ZADAVACI DOKUMENTACE

ve smyslu § 28 odst. 1 pism. b) zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpisu (dale jen ,ZZVZ")

pro nadlimitni vefejnou zakazku na sluzby

»Zajisténi servisni podpory arozvoj IS MOSS/SKS*
zadavanou v otevieném Fizeni podle § 56 ZZVZ

(dale jen ,vefejna zakazka®).



Identifika€ni Udaje verejné zakazky:

Nazev vefejné zakazky

Zajisténi servisni podpory arozvoj IS MOSS/SKS

Druh verfejné zakazky

Sluzby

Druh zadavaciho fizeni

Oteviené fizeni

Rezim vefejné zakazky

Nadlimitni

Lhuta pro podani nabidek

19. zafi 2024 do 10:00 hod.

Zpusob podani nabidek

Elektronicky prostfednictvim Narodniho elektronického
nastroje (NEN)

Pfedpokladana hodnota

29.400.000 K¢ bez DPH

Identifikaéni udaje zadavatele:

Nazev Ceska republika — Cesky telekomunikaéni ufad
Sidlo Sokolovska 58/219, Praha 9

ICO 701 06 975

Zastoupeny/a Ing. Marek Ebert, predseda Rady CTU

Pravni forma

Organizacni slozka statu

DPH - platce / neplatce

Osoba identifikovana k dani

Profil zadavatele

https://sluzby.e-zakazky.cz/Profil-Zadavatele/c6503add-
b4cd-409d-87ce-7b7b867ccf65

Kontaktni osoba zadavatele:

Kontaktni osoba

Mgr. Jan Kroj

Telefonni kontakt

+420 224 004 711

E-mailova adresa

krojj@ctu.cz



https://sluzby.e-zakazky.cz/Profil-Zadavatele/c6503add-b4cd-409d-87ce-7b7b867ccf65
https://sluzby.e-zakazky.cz/Profil-Zadavatele/c6503add-b4cd-409d-87ce-7b7b867ccf65
mailto:krojj@ctu.cz

PREAMBULE
Zadani této verejné zakazky se Fidi pravnimi predpisy Ceské republiky, zejména ZZVZ.

Podanim nabidky dodavatel zcela a bez vyhrad akceptuje podminky ucasti v zadavacim
fizeni, podminky pribéhu zadavaciho fizeni, pravidla pro hodnoceni nabidek, pozadavky
zadavatele na obsah, formu a zpusob podani nabidky a pfipadné dalSi zadavaci podminky,
které zadavatel stanovil v zadavaci dokumentaci.

Od dodavatelu se oCekava, Ze si peclivé prostuduji, splni a dodrzi vesSkeré podminky, pokyny
a terminy vyplyvajici ze zadavaci dokumentace. Prava a povinnosti neuvedené v této zadavaci
dokumentaci se Fidi ZZVZ. Zadavatel nemlze vzit v GUvahu Zzadnou vyhradu ucastnika
zadavaciho Fizeni k zadavacim podminkdm obsazenou v jeho nabidce.

1. PREDMET PLNENIi VEREJNE ZAKAZKY

1.1. Predmeét pIlnéni verejné zakazky

Pfedmétem plnéni vefejné zakazky je zajisténi servisni podpory a rozvoj Informacniho
systému Modularni spravni systém/Spolecny katalog subjektl (dale také jen ,IS MOSS/SKS*)
po dobu 60 mésicl ode dne u&innosti smlouvy.

Podrobna specifikace pfedmétu plnéni vefejné zakazky je uvedena v pfiloze €. 2 zadavaci
dokumentace (Zavazny vzor smlouvy a v pfilohach Zavazného vzoru smiouvy).

Prevzeti zajisténi provozu a udrzby, v€etné provadéni provoznich uprav pfedmétu plnéni musi
dodavatel zajistit nejpozdéji do 20 pracovnich dnli od nabyti Uc¢innosti pfedmétné smiouvy.
Veskeré upravy a rozvoje pfedmétu plnéni budou implementovany do sou¢asného feSeni.

Zadavatel disponuje uplnymi zdrojovymi kody a instalacnimi soubory vytvofeného IS
MOSS/SKS, vc&etné struktury databaze IS MOSS/SKS. Zdrojové kédy budou poskytnuty
vybranému dodavateli po podpisu pfislusné smlouvy.

Poznamka: Je pfedpokladano, Ze rozvoj IS MOSS/SKS bude probihat rovnomérné.

1.2. Klasifikace predmétu verejné zakazky (CPV kody)

Predmét pInéni CPV kéd
Informacni technologie, poradenstvi, vyvoj programového vybaveni, 72000000-5
internet a podpora
Podpora programového vybaveni 72261000-2
Sluzby programového vybaveni 72260000-5
Systémova podpora 72253200-5
Sluzby informacnich technologii 72222300-0

2. PREDPOKLADANA HODNOTA VEREJNE ZAKAZKY

Pfedpokladana hodnota vefejné zakéazky byla stanovena v souladu s § 16 a § 21 odst. 1
pism. a) ZZVZ a Cini celkem 29.400.000 K& bez dané z pfidané hodnoty (DPH).

Pfedpokladana hodnota zahrnuje vesSkeré naklady spojené s plnénim pfedmétu vefejné
zakazky.



3. DOBA A MiSTO PLNENi

3.1. Misto pInéni verejné zakazky

Mistem pInéni vefejné zakazky je sidlo zadavatele, nebude-li dohodnuto jinak.

3.2. Doba plInéni verejné zakazky
Zacatek pInéni: nejpozdéji do 20 pracovnich dnll ode dne ucinnosti smlouvy

Doba plnéni: 60 mésicu.
4. POSKYTNUTI A VYSVETLENi ZADAVACiIi DOKUMENTACE

4.1. Poskytnuti zadavaci dokumentace

Textova Cast zadavaci dokumentace v elektronické podobé je vSem dodavateliim k dispozici
bez omezeni pfistupu na profilu zadavatele (https:/sluzby.e-zakazky.cz/profil-
zadavatele/c6503add-b4cd-409d-87ce-7b7b867ccf65/zakazka/P24V00000018).

Zadavatel dodavatele upozorfiuje na skute€nost, ze zadavaci dokumentace je souhrnem
pozadavkl zadavatele, a nikoliv koneénym souhrnem veSkerych pozadavku vyplyvajicich
z obecné znamych platnych pravnich pfedpist a odbornych norem. Dodavatel se tak musi pfi
zpracovani své nabidky vzdy fidit nejen pozadavky obsazenymi v zadavaci dokumentaci, ale
téz ustanovenimi pfislusnych obecné zavaznych norem.

4.2. Zména nebo doplnéni zadavaci dokumentace

Zadavaci podminky obsazené v zadavaci dokumentaci mize zadavatel zménit nebo doplnit
pred uplynutim Ihdty pro podani nabidek. Zména nebo doplnéni zadavacich podminek musi
byt uvefejnéna nebo oznamena dodavatelim stejnym zpUusobem jako zadavaci podminka,
ktera byla zménéna nebo doplinéna.

Pokud to povaha doplnéni nebo zmény zadavacich podminek vyzaduje, zadavatel sou¢asné
pfiméfené prodlouzi lhitu pro podani nabidek. V pfipadé takové zmény nebo doplnéni
zadavacich podminek, ktera maze rozsifit okruh moznych dodavatelu, prodlouzi zadavatel
lhatu tak, aby od odeslani zmény nebo doplnéni zadavaci dokumentace €inila nejméné celou
svou pUvodni délku.

4.3. Vysvétleni zadavaci dokumentace

Dodavatelé jsou opravnéni po =zadavateli pisemné pozadovat vysvétleni zadavaci
dokumentace, a to v souladu s § 98 ZZVZ. Zadavatel vysvétleni uvefejni na svém profilu,
odesle nebo pfeda vEetné pfesného znéni zadosti bez identifikace tohoto dodavatele, a to za
podminek uvedenych v § 98 ZZVZ.

5. OBCHODNI A PLATEBNi PODMINKY

Obchodni podminky zadavatele v€etné platebnich jsou obsaZeny v pfiloze €. 2 zadavaci
dokumentace ve formé Zavazného vzoru smlouvy (dale také jen ,smlouva®).

Znéni Zavazného vzoru smlouvy a vSech jejich pfiloh je v celém svém rozsahu pro dodavatele
zavazné. Text Zavazného vzoru smlouvy bude slouzit k uzavieni smluvniho vztahu
navazujiciho na toto zadavaci fizeni. Pravni vztahy se budou Fidit zejména zakonem
€. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich predpisu.

Veskeré obchodni a platebni podminky urené zadavatelem v této zadavaci dokumentaci jsou
zadavatelem stanoveny jako zavazné. Dodavatelé jsou povinni respektovat a ve svych
nabidkach spinit veSkeré podminky a pozadavky zadavatele vymezené zadavacimi
podminkami a plné respektovat podminky uvedené v Zavazném vzoru smlouvy.


https://sluzby.e-zakazky.cz/profil-zadavatele/c6503add-b4cd-409d-87ce-7b7b867ccf65/zakazka/P24V00000018
https://sluzby.e-zakazky.cz/profil-zadavatele/c6503add-b4cd-409d-87ce-7b7b867ccf65/zakazka/P24V00000018

Zavazny vzor smlouvy obsahuje ,Zluté podbarvena“ mista, ktera budou dodavatelem v navrhu
smlouvy obsazeném v nabidce dopInéna v souladu s obsahem podané nabidky. Dodavatel
neni opravnén v navrhu smlouvy ménit & dopliovat jakékoliv Udaje s vyjimkou udaju
doplhovanych do téchto Zluté podbarvenych mist.

6. DALSI PODMINKY PRO UZAVRENiI SMLOUVY

Vybrany dodavatel (U¢astnik zadavaciho Fizeni, ktery bude vybran k uzavfeni smlouvy) bude
vyzvan zadavatelem postupem podle § 122 odst. 4 pism. a) ZZVZ k predlozeni originali nebo

uredné ovérenych kopii dokladu o jeho kvalifikaci, pokud je nepfedlozil jiz v ramci nabidky.

7. VYUZITi PODDODAVATELE
Zadavatel neomezuje rozsah pfipadnych poddodavek béhem plnéni této vefejné zakazky.

Zadavatel v souladu s § 105 odst. 1 pism. b) ZZVZ poZaduje, aby dodavatel ve své nabidce
predlozil seznam poddodavateld, pokud jsou dodavateli znami a uvedl, kterou ¢ast a v jakém
finanénim rozsahu vefejné zakazky bude kazdy z poddodavateld plnit. Tim neni dotena
vyluéna odpovédnost dodavatele za poskytovani fadného pinéni.

8. KVALIFIKACE DODAVATELU

8.1. Pozadavky zadavatele na kvalifikaci dodavatele
Kvalifikovanym pro plnéni vefejné zakazky je dodavatel, ktery prokaze spinéni:
a) zakladni zpUsobilosti podle § 74 ZZVZ,

b) profesni zplsobilosti podle § 77 ZZVZ a
c) technické kvalifikace podle § 79 ZZVZ.

8.2. Kvalifikace v pripadé spole¢né ucasti dodavatelt

V pfipadé spole¢né ucasti dodavatell prokazuje zakladni zpUsobilost a profesni zplUsobilost
podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

8.3. Prokazani kvalifikace prostrednictvim jinych osob

Dodavatel muze ve smyslu § 83 ZZVZ prokazat urCitou €ast technické kvalifikace nebo
profesni zpUsobilosti s vyjimkou kritéria podle § 77 odst. 1 ZZVZ prostfednictvim jinych osob.
Dodavatel je v takovém pfipadé povinen zadavateli pfedlozit:

a) doklady prokazujici splnéni profesni zpusobilosti podle § 77 odst. 1 ZZVZ jinou osobou,
b) doklady prokazujici spinéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
c) doklady o spInéni zakladni zpUsobilosti podle § 74 ZZVZ jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je
pisemny zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni vefejné zakazky
nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi
plnéni vefejné zakazky, a to alespor v rozsahu, v jakém jina osoba prokazala kvalifikaci
za dodavatele.

Zpusob prokazani se fidi pozadavky § 83 odst. 2 az 5 ZZVZ.

8.4. Doba prokazovani splnéni kvalifikace / pravost a stari doklad

Doklady prokazujici zakladni zpusobilost podle § 74 a profesni zpUsobilost podle § 77 odst. 1
ZZ\NZ musi prokazovat splnéni pozadovaného kritéria zpUsobilosti nejpozdeéji v dobé 3 mésicl
pfede dnem zahajeni zadavaciho fizeni.



Doklady prokazujici spinéni kvalifikace je dodavatel opravnén piedloZit v kopii, nikoliv vSak ve
formé cestného prohlaseni, pokud tak vyslovné nepfipousti ZZVZ nebo tato zadavaci
dokumentace.

Pfed uzavienim smlouvy je vybrany dodavatel povinen pfedloZit original nebo ovéfené kopie
dokladu o kvalifikaci, pokud jiz nebyly pfedlozeny v zadavacim fizeni, a to v souladu s § 45
odst. 1 a § 46 odst. 1 ZZVZ.

8.5. Zakladni zplsobilost
Zpusobilym neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni
pravomocné odsouzen pro trestny &in uvedeny v pfiloze €. 3 ZZVZ nebo obdobny
trestny Cin podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
dafiovy nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojidténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpecéeni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o upadku, vic¢i némuz byla nafizena
nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho
fadu zemé sidla dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnicka
osoba a zaroven kazdy €len statutarniho organu. Je-li Elenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnicka osoba, kazdy &len
statutarniho organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu
v statutarnim organu dodavatele.

Je-li dodavatelem poboc¢ka zavodu zahrani¢ni pravnické osoby, musi podminku podle pism. a)
splfiovat tato pravnicka osoba a vedouci pobocky zavodu. Je-li dodavatelem pobocka zavodu
Ceské pravnické osoby, musi podminku podle pism. a) splfiovat osoby uvedené v pfedchozim
odstavci a vedouci poboc¢ky zavodu.

Dodavatel prokazuje spinéni podminek zakladni zpGsobilosti ve vztahu k Ceské republice
predlozenim:

a) vypisu z evidence Rejstfiku trestd ve vztahu k § 74 odst. 1 pism. a) ZZVZ,

b) potvrzeni pfislusného finanéniho Ufadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,

c) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1
pism. b) ZZVZ,

d) pisemného Cestného prohlaseni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ,

e) potvrzeni pfislusné okresni spravy socialniho zabezpec€eni ve vztahu k § 74 odst. 1
pism. d) ZZVZ,

f) vypisu z obchodniho rejstfiku, nebo pfedlozenim pisemného &estného prohlaseni

v pfipadé, ze neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e)
ZZNZ.

Zadavatel doporucuje pouzit k prokazani ¢asti zakladni zpusobilosti (§ 74 odst. 1 pism. b), c)
ae) ZZVZ), kterou Ize podle § 75 odst. 1 pism. ¢), d) a f) ZZVZ prokazat Eestnym prohlasenim,
vzorovy formulaf, ktery je uvedeny v pfiloze €. 3 zadavaci dokumentace.



8.6. Profesni zpusobilost

Dodavatel prokazuje spinéni profesni zplisobilosti ve vztahu k Ceské republice predlozenim
vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis do
takové evidence vyZaduje.

Doklady prokazujici spInéni profesni zpUsobilosti nemusi dodavatel predlozit, pokud pravni
predpisy v zemi jeho sidla obdobnou profesni zpUsobilost nevyzadui;i.

8.7. Technicka kvalifikace
Dodavatel prokaze splnéni technické kvalifikace predlozenim:

1) seznamu vyznamnych sluzeb podle § 79 odst. 2 pism. b) ZZVZ, poskytnutych
dodavatelem za posledni 3 roky pfed zahgjenim zadavaciho fizeni. Zadavatel vymezuje
minimalni uroven pro doloZeni &estného prohladeni o Fadném poskytnuti a dokon&eni
nejvyznamnéjSich sluzeb obdobného charakteru jako je pfedmét této vefejné zakazky tak,
Ze dodavatel splini tuto technickou kvalifikaci, pokud uvede alespor dvé vyznamné sluzby
(referenni zakazky) v oblasti informaénich a komunikaénich technologii (ICT), jejichz
predmétem bylo zajisténi servisni podpory a udrzby komplexniho informacniho systému
(IS) o minimalnim finanénim objemu 3.500.000 K& bez DPH za jeden kalendafni rok
podpory kazdé z nich (zadavatel uvadi, Zze v téchto pfipadech se musi jednat o sluzby
k uvedeném terminu dokon&ené nebo trvajici, poskytované vSak nepfetrzité po dobu
alespor 24 mésicll) a minimalné jednu vyznamnou sluzbu (referenéni zakazku) v oblasti
informacnich a komunikaénich technologii (ICT), jejimz pfedmétem byl vyvoj a/nebo
rozvoj IS o minimalnim finanénim objemu 5.000.000 K& bez DPH (zadavatel uvadi, ze
v tomto pfipadé se musi jednat o sluzbu k uvedeném terminu dokoné&enou).

Za vyznamnou sluzbu Ize pro U€ely prokazani kritérii technické kvalifikace dle § 79 odst. 2
pism. b) ZZVZ povazovat vyhradné takovou zakazku, jejiz realizace nebyla objednatelem
pfedCasné ukon&ena (zejména odstoupenim od smlouvy) z ddvodu poruSeni smluvnich
€i zakonnych povinnosti na strané dodavatele.

Pro splnéni pozadavku pfedlozi dodavatel Cestné prohladeni — Seznam vyznamnych
sluzeb. Z predlozeného Seznamu vyznamnych sluzeb bude zfejmé splnéni pozadavku
zadavatele, tedy:

a) nazev sluzby,

b) identifikace objednatele,

C) popis/pfedmét sluzby,

d) cenav KE bez DPH,

€) mésic a rok zahajeni a ukon&eni sluzby,

f) telefonicky a e-mailovy kontakt na objednatele sluzby.

Seznam musi byt podepsan osobou opravnénou zastupovat dodavatele.

K prokazani splnéni této Casti technické kvalifikace je mozno vyuZzit formulaf, ktery je
pfilohou €. 4 (Seznam vyznamnych sluZeb) této zadavaci dokumentace.

Pozn. zadavatele: V souladu s § 39 odst. 5 ZZVZ je zadavatel opravnén oveérovat vérohodnost
poskytnutych Gdaju a dokladl a muze si je také opatfovat sam. Zadavatel si vyhrazuje pravo
kontroly a posouzeni toho, zda je seznam vyznamnych sluZzeb predloZeny dodavatelem pravdivy
a zda jsou splnény v8echny podminky tykajici se vyznamnych sluZeb. V pripadé, Ze udaje uvedené
dodavatelem budou v rozporu s vysledky kontroly zadavatele, vyhrazuje si zadavatel pravo
dodavatele ze zadavaciho fizeni vyloucit.

2) jmenného seznamu osob (¢lend tymu dodavatele) podle § 79 odst. 2 pism. ¢) a d) ZZVZ,
které se budou podilet na plnéni vefejné zakazky (bez ohledu na to, zda jde



0 zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli), ato véetné
osvédceni o jejich vzdélani a odborné kvalifikaci.

Dodavatel prokaze splnéni tohoto kritéria kvalifikace predlozenim seznamu ¢lenu
realizaéniho tymu (v€etné uvedeni informace, zda se jedna o zaméstnance dodavatele
nebo osobu pusobici jako poddodavatel / zaméstnanec poddodavatele), ze kterého bude
vyplyvat splnéni tohoto kritéria technické kvalifikace a ktery bude ve vztahu ke kazdému
Clenu realizaCniho tymu doloZen strukturovanym profesnim Zivotopisem, ktery bude
obsahovat alespon nasledujici udaje:

a) jméno a pfijmeni Clena realizaniho tymu,
b) oznadeni pozice v realizaénim tymu,
c) celkovou délku praxe v oboru,

d) prehled profesni praxe €lena realizaéniho tymu vztahujici se k pfedmétu pinéni
vefejné zakazky, je-li u ného pozZadovana zkuSenost s obdobnou zakazkou

i projektem:

- Clen realizacniho tymu v takovém pfipadé uvede nazev objednatele, nazev
zakazky &i projektu a struény popis zakazky ¢&i projektu, finanéni objem této
zakazky &i projektu, pozici ¢lena tymu pfi realizaci zakazky ¢&i projektu a telefonni
nebo e-mailovy kontakt na odpovédnou osobu objednatele, kterou je mozné za
ucelem ovéreni reference kontaktovat,

e) podrobny popis funkce &lena realizaniho tymu na pInéni vefejné zakazky,

f) udaj o zaméstnavateli, popt. ICO &lena realizaéniho tymu,

g) platné certifikaty (popis v textu Zivotopisu a pfiloZzeni prostych kopii/skenu certifikatl

k zivotopisu),

h) Cestné prohlaseni o bezuhonnosti a pravdivosti tidaju v profesnim Zivotopisu.
Zadavatel pozaduje prokazat splnéni této cCasti technické kvalifikace v nasledujici
minimalni urovni:

Dodavatel musi mit pro pInéni vefejné zakazky k dispozici nejméné tficlenny realizacni
tym sloZeny z osob zastavajicich minimalné nize uvedené pozice (oznaceni pro ucely této
vefejné zakazky) a splfiujici pozadované kvalifikaCni pfedpoklady. Zadavatel pfipousti,
aby v jednom pfipadé jeden Clen realizaéniho tymu zastaval soubé&zné dvé nize uvedené
libovolné pozice (s vyjimkou pozice Projektového manaZera a osoby zodpovédné za
zajiStovani kybernetické bezpeclnosti, které neni mozné zastavat spole¢né s jinymi
pozicemi), pokud tato osoba bude sou€asné splfiovat vesSkeré pozadavky na vzdélani
a zkudenosti vymezené zadavatelem pro obé soubézné zastavané pozice.

a) Projektovy manazer
- ukoncené vysokoskolské vzdélant;

- minimalné 5 let praxe v fizeni projektl v oblasti vyvoje a implementace a/nebo
provozu a udrzby informacnich systémd;

- zkuSenost v pozici projektového manazera u minimalné jednoho projektu
implementace informacniho systému s hodnotou alespori 2.000.000 K& bez
DPH;

b) Analytik/architekt feSeni
- ukonc&ené vysokoskolské vzdélant;
- minimalné 5 let praxe v oblasti vyvoje a implementace informacnich systému
a jejich nasledné udrzby;
- zkuSenost v pozici analytika informacnich systému u minimalné jednoho projektu
s hodnotou alespor 2.000.000 K& bez DPH,;
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c) Vyvojaf/programator
- minimalné 5 let praxe v oblasti vyvoje a implementace informacénich systéma
a jejich nasledné udrzby;
- zkuSenost v pozici hlavniho programatora/vyvojare nebo na jiné obdobné pozici

u minimalné jednoho projektu vyvoje nebo rozvoje informacnich systému ve
finanénim objemu minimalné 2.000.000 K& bez DPH;

d) Osoba zodpovédna za oblast kybernetické bezpecnosti

- minimalné 3 roky praxe v oblasti zajiStovani kybernetické bezpecénosti
informacniho systému verejné spravy;

- zkuSenost v pozici osoby zodpovédné za oblast kybernetické bezpelnosti
u minimalné jednoho projektu s hodnotou alespor 2.000.000 K& bez DPH.
8.8. Dalsi podminky prokazovani kvalifikace

Zmeény v kvalifikaci dodavatele:

Pokud po predlozeni dokladll nebo prohlaseni o kvalifikaci dojde v priibéhu zadavaciho fizeni
ke zméné kvalifikace dodavatele, je dodavatel povinen tuto zménu zadavateli ve |haté do
5 pracovnich dnl oznamit a do 10 pracovnich dnd od oznameni této zmény predlozit nové
doklady nebo prohlaseni ke kvalifikaci; zadavatel maze tyto Ihdty prodlouzit nebo prominout
jejich zmeskani. Povinnost podle véty prvni dodavateli nevznika, pokud je kvalifikace zménéna
takovym zplsobem, ze:

a) podminky kvalifikace jsou nadale spinény a
b) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Dozvi-li se zadavatel, Ze dodavatel nesplnil povinnost uvedenou v odstavci 1 tohoto ¢lanku,
zadavatel jej bezodkladné vylouci ze zadavaciho fizeni.

Seznam kvalifikovanych dodavatelu:

Dodavatelé zapsani v seznamu kvalifikovanych dodavatell jsou opravnéni v souladu
s § 228 ZZVZ prokazat spinéni zakladni zpUsobilosti a profesni zpUsobilosti pfedlozenim
vypisu ze seznamu kvalifikovanych dodavatell. V pfipadé profesni zpusobilosti tento vypis
nahrazuje doklad prokazujici splnéni profesni zplsobilosti v tom rozsahu, v jakém udaje ve
vypisu ze seznamu kvalifikovanych dodavatelt prokazuji spinéni kritéria profesni zpUsobilosti.
Vypis ze seznamu kvalifikovanych dodavateltd nesmi byt starSi nez 3 mésice od posledniho
dne, ke kterému ma byt zakladni a profesni zpUsobilost prokazana.

Zadavatel nemusi pfijmout vypis ze seznamu kvalifikovanych dodavatel(, na kterém je
vyznaceno zahajeni fizeni podle § 231 odst. 4 ZZVZ. V takovém pfipadé zadavatel vyzve
dodavatele k objasnéni doklad( podle § 46 odst. 1 ZZVZ.

Stejné jako vypisem ze seznamu kvalifikovanych dodavateld muze dodavatel prokazat
kvalifikaci osvéd€enim, které pochazi z jiného Clenského statu, v némz ma dodavatel sidlo,
a které je obdobou vypisu ze seznamu kvalifikovanych dodavatelu.

Systém certifikovanych dodavatell:

Dodavatelé mohou rovnéz v souladu s § 234 ZZVZ prokazat spinéni kvalifikace nebo jeji ¢asti
platnym certifikatem vydanym v ramci schvaleného systému certifikovanych dodavateld,
a to v rozsahu uvedeném na certifikatu.

Stejné jako certifikatem muizZe dodavatel prokézat kvalifikaci osvédCenim, které pochazi
z jiného &lenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného
v ramci systému certifikovanych dodavatelu.



9. PODMINKY SESTAVENi A PODANiI NABIDEK

9.1. Pozadavky na formu a obsah zpracovani nabidek

Nabidka musi byt podana vyhradné elektronicky zpusobem, ktery je uveden v bodu 10
zadavaci dokumentace.

Dodavatel muze podat pouze jednu nabidku. Dodavatel, ktery podal nabidku v zadavacim
fizeni, nesmi byt sou¢asné poddodavatelem, jehoz prostfednictvim jiny dodavatel v tomtéz
zadavacim fizeni prokazuje kvalifikaci. Pokud dodavatel poda vice nabidek samostatné nebo
spole¢né s dalSimi dodavateli, nebo je poddodavatelem, jehoz prostfednictvim jiny dodavatel
v tomtéz zadavacim fizeni prokazuje kvalifikaci, zadavatel vSechny nabidky podané takovym
dodavatelem vyfadi. Dodavatele, jehoZ nabidka byla vyfazena, zadavatel bezodkladné vylougi
z ucCasti v zadavacim fizeni a neprodlené o vylou€eni, v€etné uvedeni divodu, dodavatele
pisemné informuje.

Nabidka bude zpracovana tak, aby byla dobfe Citelna, a nebude obsahovat opravy a pFepisy,
které by zadavatele mohly uvést v omyl.

9.2. Pozadavek na predlozeni metodiky vyvoje

Dodavatel je povinen k nabidce pfilozit dokument popisujici z pohledu celého zivotniho cyklu
zpusob a metodiku vyvoje (analyza, design, konfiguraéni management) véetné popisu tvorby
vesSkeré dokumentace (programatorské, provozni, instalaéni, uzZivatelské). Tento dokument
bude tvorit pfilohu €. 10 smlouvy a bude pro realizaci dila a plnéni smlouvy zavazny.

9.3. Jazyk nabidky

Nabidka, videchny ostatni doklady a dokumenty s ni souvisejici a veSkera korespondence musi
byt v Ceském jazyce. CizojazyCné listiny dokladajici kvalifikaéni predpoklady (s vyjimkou
dokladu o vzdélani a pfipadnych certifikatd podle bodu 8.7 odst. 2 této zadavaci dokumentace)
musi byt opatfeny pfekladem do Ceského jazyka. Doklady ve slovenském jazyce se
predkladaji bez prekladu.

9.4. Pozadavky na sestaveni nabidky — €lenéni a poradi obsahu nabidek

Nabidka musi obsahovat veSkeré dokumenty poZadované ZZVZ a zadavatelem v zadavaci
dokumentaci.

Zadavatel doporuduje dodavatelim, aby zpracovali nabidku v nasledujicim &lenéni:

a) obsah nabidky,

b) kryci list nabidky (identifikacni udaje dodavatele, kontaktni osoba, nabidkova cena;
v podobé, jejiZz vzor je uveden v pfiloze €. 1 této zadavaci dokumentace),

c) doklady k prokazani spinéni zakladni zpUsobilosti (vypis ze seznamu kvalifikovanych
dodavatell, anebo doklady podle bodu 8.5 zadavaci dokumentace),

d) doklady k prokazani splnéni profesni zpusobilosti (doklad podle bodu 8.6 zadavaci
dokumentace),

e) doklady prokazujici splnéni technické kvalifikace (podle bodu 8.7 zadavaci
dokumentace),

f) navrh smlouvy podepsany osobou opravnénou zastupovat dodavatele, ktery bude po
obsahové strance odpovidat Zavaznému vzoru smlouvy, ktery je pfilohou €. 2 zadavaci
dokumentace, a ve kterém budou dodavatelem doplnény Zluté podbarvené c&asti
(vCetné pfislusnych pfiloh),

g) dalSi dokumenty (napf. plna moc pro opravnénou osobu, smlouva s poddodavatelem,
smlouva o spole¢nosti) apod.,

h) prohlaSeni o poctu stran s podpisem opravnéné osoby.
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10. ZPUSOB, LHUTA A MiSTO PRO PODANI NABIDEK

Nabidka musi byt podana vyhradné elektronicky prostfednictvim zadavatelem uréeného
elektronického nastroje, kterym je Narodni elektronicky nastroj (NEN) - https://nen.nipez.cz/,
a to nejpozdéji do 19. zafi 2024 do 10:00 hod. Jiné podani nabidky nebude povazovano za
radné.

Pro elektronické podani nabidky je nutno byt ze strany dodavatele registrovan v elektronickém
nastroji NEN. Podrobné instrukce na pozadavky a podminky pro podani nabidky
prostfednictvim  elektronického nastroje NEN jsou dostupné pod odkazem
https://nen.nipez.cz/ v sekci Uzivatelské prirucky.

K zaSifrovani nabidky musi byt dodavatelem pouzit vefejny kli€¢ s certifikdtem, ktery je
zadavatelem uverejnén spole¢né se zadavaci dokumentaci v ramci dokumentl pfislusné
vefejné zakazky v elektronickém nastroji NEN.

11. ZADAVACI LHUTA

V souladu s § 40 odst. 1 ZZVZ zadavatel stanovil zadavaci lhatu, po kterou dodavatelé
zadavaciho fizeni nesmi ze zadavaciho fizeni odstoupit, v délce trvani 3 mésicu.

Pocatkem béhu zadavaci lhaty je konec lhity pro podani nabidek. Zadavaci Ih(ita nebézi po
dobu, ve které zadavatel nesmi uzavfit smlouvu s vybranym dodavatelem podle § 246 ZZVZ.

12. OTEVIRANI NABIDEK V ELEKTRONICKE PODOBE
Otevirani nabidek v elektronické podobé se fidi § 108 a § 109 ZZVZ a bude nevefejné.

13. HODNOTICIi KRITERIA

Zakladnim hodnoticim kritériem pro zadani vefejné zakazky je ekonomicka vyhodnost
nabidky.

Ekonomickd vyhodnost nabidek bude hodnocena na zakladé nejvyhodnéjSiho poméru
nabidkové ceny a kvality.

VSechny pocetni operace v ramci hodnoceni budou provadény se zaokrouhlovanim dle
aritmetickych pravidel s pfesnosti na dvé desetinna mista.
13.1. Dil¢i hodnotici kritéria

Jednotliva dil¢i hodnotici kritéria a jejich vaha ve smyslu § 115 ZZVZ jsou zadavatelem
stanoveny nasledovné:

Cislo kritéria Popis kritéria Vaha
1 Celkova nabidkova cena v K¢ bez DPH 60 %
2 ZkuSenosti a kvalifikovanost dodavatele 20 %
3 Kvalita realizacniho tymu dodavatele 20 %

13.2. Zpusob hodnoceni dil€éich hodnoticich kritérii

Diléi hodnotici kritérium ¢. 1: Celkova nabidkova cena v K¢é bez DPH

Dodavatel uvede svoji nabidkovou cenu v Krycim listu nabidky, ktery je pfilohou &. 1 této
zadavaci dokumentace, v €lenéni vyzadovaném zadavatelem. Pfedmétem hodnoceni bude
nabidkova cena bez DPH uvedena v Krycim listu nabidky.
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Nabidkova cena musi byt uvedena jako koneé&na a nepfiekroéitelna a zahrnujici veskeré
naklady vynalozené v souvislosti s plnénim pfedmétu verejné zakazky. Nabidkovou cenu bude
mozno piekroéit pouze tehdy, pokud dojde ke zvySeni sazby DPH; v pfipadé sniZzeni sazby
DPH se naopak cena odpovidajicim zpusobem snizi.

Nejlépe je dil&i kritérium ,Celkova nabidkova cena v K& bez DPH* spIlnéno u té nabidky, kde

v v

Nejvyhodné&jsi nabidka ziska ohodnoceni 100 bod(, ostatni nabidky ziskaji bodové
ohodnoceni dle vzorce:

P = Cmin/ C* 100

kde: C je hodnocena celkova nabidkova cena,

v v

P je dosazeny pocet bodu pro hodnocenou nabidku za toto dil€i hodnotici kritérium.

Diléi hodnotici kritérium €. 2: ZkuSenosti a kvalifikovanost dodavatele

V ramci tohoto dil¢iho hodnoticiho kritéria budou hodnoceny zkuSenosti a kvalifikovanost
dodavatele, svédcCici o schopnosti dodavatele realizovat pfedmét vefejné zakazky.

Pro hodnoceni v ramci tohoto dil¢iho hodnoticiho kritéria dodavatel predlozi samostatny
seznam projektd (mimo seznam vyznamnych sluzeb podle bodu 8.7 zadavaci dokumentace)
realizovanych v poslednich 5 letech. Za kazdy projekt (maximalné 3) odliSny od projektd,
kterymi dodavatel prokazuje svou technickou kvalifikaci, realizovany v oblasti implementace
nebo podpory, udrzby a rozvoje informacéniho systému, o minimalnim objemu 3.000.000 K¢&
bez DPH, kdy vyvijeny nebo podporovany informacni systém je registrovany jako informaéni
systém vefejné spravy v katalogu informacnich systéml vefejné spravy v AIS RPP
Pdsobnostni, ziska dodavatel jeden bod. Za kazdy z téchto projektl, ktery vyuziva
technologie/framework Microsoft .NET, ziské dodavatel dal$i bod navic. Kazdy takovy projekt
muze byt tedy hodnocen az dvéma body. Pfi hodnoceni budou body za jednotlivé projekty
secteny, naCez nabidka s nejvyS$Sim poctem dosazenych bodu ziska ohodnoceni 100 bodu,
nabidka s zadnym dosazenym bodem ziska ohodnoceni 0 bodu, ostatni nabidky ziskaji
bodové ohodnoceni dle nasledujiciho vzorce:

Q =S/ Smax *100
kde: S je hodnoceny pocet bodll za realizaci projektu,
Smax j& nejvyssi pocet bodl za realizaci projektt (ze vSech hodnocenych nabidek),

Q je dosazeny pocet bodl pro hodnocenou nabidku za toto dil¢i hodnotici kritérium.

Diléi hodnotici kritérium ¢. 3: Kvalita realizacniho tymu dodavatele

V ramci tohoto dil¢iho hodnoticiho kritéria zadavatel hodnoti kvalitu ¢asti realizaéniho
tymu dodavatele na téchto pozicich: projektovy manazer, analytik/architekt FfeSeni,
vyvojai/programator, osoba zodpovédna za oblast kybernetické bezpecénosti.

Popis Dil¢i body

Projektovy manazer ma nékterou z nasledujicich certifikaci:
« certifikaci IPMA B,

1 » certifikaci PRINCE 2 Foundation, 15
« certifikaci v oblasti fizeni IT sluzeb dle ITIL minimalné na Urovni
Foundation,
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Analytik/architekt FeSeni ma zkuSenost v pozici analytika/architekta
2 informacnich systému u minimalné dvou projektd implementace nebo
podpory informaéniho systému za posledni 3 roky pfed zahajenim
zadavaciho fizeni.

35

Vyvojaf/programator ma zkuSenost s pozici vyvojaf/programator
alespori ve dvou projektech zahrnujicich vyvoj, implementaci &i
podporu informacniho systému, pro ktery byla pouzita technologie
Microsoft .NET, ktery pracuje s daty uloZenymi v relaCni databazi
3 a pro prihlaseni uzivateld vyuziva narodni bod pro identifikaci 35
a autentizaci, pficemz hodnota (k datu podani nabidky) jiz
realizovaného plnéni musi €init minimalné 2.000.000 K¢ bez DPH.
Vyvojaf/programator je drzitelem Microsoft certifikace minimalné na
urovni Microsoft Certified Solutions Associate.

Osoba zodpovédna za oblast kybernetické bezpeénosti ma nékterou
z nasledujicich certifikaci:

4 Certified Information Security Manager (CISM),

Certified in Risk and Information Systems Control (CRISC),
Certified Information Systems Security Professional (CISSP),
Certified Information Systems Auditor (CISA).

15

Kvalita realizaCniho tymu na povinnych pozicich bude hodnocena podle splnéni
specifikovanych certifikaci s tim, Zze splnéni alespon jedné z uvedenych certifikaci ¢lenem
tymu na dané pozici bude ohodnoceno pfislusnym bodovym hodnocenim. Splnéni vice
certifikaci zaroven jednim ¢lenem tymu nebo souc€asné vice ¢leny tymu na jedné z danych
pozic nebo €lenem tymu zastavajiciho vice z danych pozic nebude zadavatelem bodové
bonifikovano nad ramec bodovani dle pfedchozi véty (tj. max. poCet ziskanych bodu je 100).
Udaje o splnéni jednotlivych certifikaci pro tyto G&ely uvede dodavatel v rdmci Zivotopisu &lena
realizacniho tymu a doloZi je kopii/skenem pfislusného platného certifikatu.

Dil¢i body za spInéni jednotlivych certifikaci se v ramci tohoto dil€iho hodnoticiho kritéria
u kazdé nabidky sectou, nacez jednotlivé nabidky dodavatell ziskaji bodové ohodnoceni za
toto dil¢i hodnotici kritérium dle vzorce:

| = R/ Rmax * 100

kde: R je hodnoceny pocet bodu za splnéni certifikaci,

Rmax je nejvyssi pocet bodu za spinéni certifikaci (ze vSech hodnocenych nabidek),
| je dosazeny pocet bodl pro hodnocenou nabidku za toto dil€i hodnotici kritérium.

Udaje o splnéni jednotlivych certifikaci pro tyto ugely uvede dodavatel v ramci Zivotopisu élena
realiza¢niho tymu a dolozi je kopii/skenem pfisluSného platného certifikatu.

13.3. Celkové hodnoceni nabidek

Celkové hodnoceni nabidek bude provedeno tak, Ze jednotliva bodova hodnoceni nabidek dle
jednotlivych dil€ich kritérii hodnoceni budou vynasobena vzdy vahou pfislusného dil¢iho
kritéria.

Takto ziskané hodnoty budou secteny pro kazdou nabidku a pofadi uspésnosti dodavatelu

bude nasledné stanoveno tak, Zze nejvyhodnéjsi nabidkou se stane nabidka, ktera dosahla
nejvyssiho bodového ohodnoceni.

13



Pfi rovnosti bodového ohodnoceni bude pofadi nabidek stanoveno podle vySe celkové
nabidkové ceny v K& bez DPH (dil¢i hodnotici kritérium &. 1), kdy Iépe hodnocena bude
nabidka s nizsi celkovou nabidkovou cenou. V pfipadé trvajici shody bude rozhodovat los.

14. POSOUZENi SPLNENi PODMINEK UCASTI

V ramci posouzeni splnéni podminek Uc€asti zadavatel posoudi, zda dodavatelé nebo pouze
vybrany dodavatel splfiuji podminky ucasti v souladu s § 37 ZZVZ stanovené ZZVZ a v této
zadavaci dokumentaci, tj. zda splfiuji:

a) zakladni zplsobilost podle § 74 ZZVZ,

b) profesni zpUsobilost podle § 77 odst. 1 ZZVZ,

c) splnéni technické kvalifikace podle § 79 odst. 2 pism. b) az d) ZzZVZ,

d) spInéni smluvnich podminek podle § 37 odst. 1 pism. ¢) ZZVZ,

e) splnéni podminek tykajicich se nabidky podle § 37 odst. 2 ZZVZ.
Splnéni podminek ucasti v zadavacim fizeni prokaze dodavatel:

- podle pismene a) az c) zplisobem uvedenym v bodu 8 této zadavaci dokumentace,
- podle pismene d) pfedloZzenim podepsaného navrhu smlouvy, ktery bude po obsahové

strance odpovidat Zavaznému vzoru smlouvy, ktery je pfilohou &. 2 této zadavaci
dokumentace, zadavacim podminkam a obsahu nabidky dodavatele, a

- podle pismene €), pokud spini podminky zadavatele pro zpracovani a podani nabidky
uvedeneé v bodech 9 a 10 této zadavaci dokumentace.

U vybraného dodavatele musi zadavatel provést posouzeni splnéni podminek ucasti
v zadavacim fizeni a hodnoceni jeho nabidky vzdy.

V souladu s § 46 odst. 1 ZZVZ muze zadavatel po dodavateli pozadovat, aby v pfiméfené
lhaté objasnil pfedlozené udaje nebo doklady, nebo doplnil dalSi &i chybégjici udaje anebo
doklady.

15. OCHRANA PROTI NESPRAVNEMU POSTUPU ZADAVATELE

15.1. Namitky

Namitky mize podat dodavatel, kterému postupem zadavatele souvisejicim se zadavanim
vefejné zakazky hrozi nebo vznikla Ujma. Pfipustnost namitek, jejich podavani, Ihlty, jakoz
i nalezitosti a pfezkum jsou upraveny v § 241 a nasl. ZZVZ.

Namitky se podavaji pisemné a musi splfiovat obsahové nalezZitosti podle § 244 ZZVZ.

Namitky proti zadavacim podminkam Ize v souladu s § 242 odst. 5 zdkona podat nejpozdéji
72 hodin pfed skon¢enim Ihity pro podani nabidek (pozn.: tato IhGta byla ,pfipoctena“
k pivodné zadavatelem stanovené pfiméfené Ihté pro podani nabidek).

Zadavatel pfezkouma podané namitky v plném rozsahu a ve Ihité do 15 dnl od obdrzeni
namitek odesle stézovateli pisemné rozhodnuti o tom, zda namitkam vyhovuje nebo je odmita,
s uvedenim ddvodu.

15.2. Pfezkoumani ukont zadavatele
PFezkoumavani ukond zadavatele Uradem pro ochranu hospodaiské soutéZe je upraveno
v § 248 a nasl. ZZVZ.
16. VYHRAZENA PRAVA ZADAVATELE
Zadavatel nepfipousti varianty nabidky.

Zadavatel nepozaduje poskytnuti jistoty.
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Zadavatel si vyhrazuje pravo si v ramci soucinnosti vybraného dodavatele pfed podpisem
smlouvy tohoto vyzvat, aby pFedlozil informace o Urovni kybernetické bezpecnosti na strané
dodavatele, resp. jeho pfipadnych poddodavatell pfi realizaci vefejné zakazky. Poskytnuti
informaci poZaduje zadavatel za ucelem maximalniho pfijatelného zajidténi dat a informaci
zadavatele, které mohou byt v ramci plnéni vefejné zakazky ulozeny a zpracovavany v ICT
prostfedi dodavatele, nebot' naruSeni bezpe€nosti téchto dat a informaci by mohlo mit
potencialni dopad na provoz kritické infrastruktury a kritickych i vyznamnych informacnich
systému zadavatele, a v dlsledku zpUsobit nedodrzeni pozadavkl stanovenych zakonem
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu, ze strany zadavatele.

Vybrany dodavatel pfed podpisem smlouvy pfedlozi jim vypinénou tabulky uvedenou v pfiloze
€. 5 (Informace o zajisténi kybernetické bezpeénosti dodavatele a poddavatell) zadavaci
dokumentace. Tabulku v uvedeném rozsahu vyplini rovnéz kazdy poddodavatel, tzn. dodavatel
a jeho pfipadny poddodavatel vyplni kazdy vlastni tabulku podle stavu bezpe&nosti jejich ICT
prostiedi.

Zadavatel v souladu s § 113 ZZVZ posoudi, zda nabidka neobsahuje mimofadné nizkou
nabidkovou cenu. K tomu zadavatel uvadi, Ze za mimofadné nizkou nabidkovou cenu bude
v pfipadé ceny za provozni udrzbu povazovana cena nizSi nez 140.000 K¢ bez DPH za
1 mésic a v pfipadé ceny za 1 &lovékoden (CLD) plnéni na objednavku cena niz3i nez
9.000 K¢ bez DPH.

Zadavatel upozorfiuje, Ze je v postaveni ustfedniho spravniho Ufadu pro vykon statni spravy,
vCetné regulace trhu, v oblasti elektronickych komunikaci, postovnich sluzeb a sluzeb
preshrani¢niho dodavani balikd.

Vzhledem k tomu, Ze soucasti poskytovanych sluzeb bude jak konfigurace prvkid za
ochrannymi prostfedky proti uniku informaci, pfes které mohou byt v neSifrované podobé
pfenaseny informace, tak zpracovavani informaci a dat, jejichz znalost by mohla zvyhodnit
néktery ze subjektt podnikajicich v elektronickych komunikacich, v oblasti poStovnich sluzeb
nebo v oblasti sluzeb pfeshrani¢niho dodavani balik(i, bude zadavatel pfi posouzeni nabidek
dodavatelll, ktefi podnikaji v elektronickych komunikacich ve smyslu § 8 zakona
€. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu
(zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist, v postovnich sluzbach
ve smyslu § 17 zakona &. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych zakonu
(zakon o postovnich sluzbach), ve znéni pozdéjSich pfedpisl, nebo v oblasti sluzeb dodavani
baliki ve smyslu ¢€l. 2 bodu 3) nafizeni Evropského parlamentu a Rady (EU) 2018/644
0 sluzbach pfeshrani¢niho dodavani balikl, posuzovat ve smyslu § 79 odst. 1 ZZVZ, zda
takovy dodavatel (i jeho pfipadny poddodavatel/poddodavatelé, ktefi se budou podilet na
konfiguraci dodavanych technologii, nebo bé&hem plnéni vefejné zakazky budou mit
prostfednictvim dodavanych technologii pfistup k siti zadavatele) nema protichidné zajmy,
které by mohly negativné ovlivnit plnéni vefejné zakazky.

Zadavatel je dale opravnén:

a) nevracet dodavateli podanou nabidku,

b) neposkytovat dodavateli nahradu nakladi spojenych s Ucasti v zadavacim fizeni,
€) neuzavfit s Zzadnym dodavatelem smlouvu,

d) zruSit vybérové fizeni v souladu s § 127 ZZVZ.

17. PRILOHY ZADAVACI DOKUMENTACE

Pfilohy zadavaci dokumentace tvofi nasledujici dokumenty:
Pfiloha €. 1 — Kryci list nabidky

Pfiloha €. 2 — Zavazny vzor smlouvy
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Priloha €. 3 — Vzor ¢estného prohlaseni (zakladni zpUsobilost)
Pfiloha €. 4 — Seznam vyznamnych sluzeb (vzor)
Pfiloha €. 5 — Informace o zajisténi kybernetické bezpecnosti dodavatele a poddodavatelu

V Praze dne 16. srpna 2024

Ing. Marek Ebert v. r.
5 predseda Rady
Ceského telekomunikacniho ufadu

Za spravnost: Mgr. Jan Kroj. 19. 8. 2024
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ZAKLADNI UDAJE:
Nazev verejné zakazky:
Zadavatel:

Sidlo:

ICO:

Jejimz jménem jedna:
Kontaktni osoba a email:

KRYCI LIST NABIDKY

Priloha €. 1 ZD

Zajisténi servisni podpory a rozvoj IS MOSS/SKS

Ceska republika — Cesky telekomunikaéni ufad

Sokolovska 58/219, Praha 9 — Vysocany
701 06 975
Ing. Marek Ebert, predseda Rady CTU
Mgr. Jan Kroj, tel.: 224 004 711, e-mail: krojj@ctu.cz

Identifikacni idaje o dodavateli

Jméno / nazev / obchodni firma

Bydlisté / sidlo / misto podnikani

Pravni forma

Zastoupena

ICO

DIC

Kontaktni osoba

Telefon
E-mail
Maly nebo stfedni podnik ano/ ne
Platce DPH ano / ne
Nabidkové ceny v Ké
Specifikace | CenaVKEbez | b u ot LD/ | CenavKé | Sazba | «, Cena v Ké
L. DPH za ‘o Castka DPH e x
pInéni x < meésicu bez DPH DPH véetné DPH
1 CLD/mésic
Provozni udrzba v60 ,
(za 1 mésic) mesicu
Konzultace a
rozvoj die 1750 GLD
pozadavki
zadavatele (za 1 CLD)
Celkova
nabidkova cena

Jméno a podpis osoby opravnéné zastupovat dodavatele



mailto:krojj@ctu.cz

Priloha ¢. 2 ZD

Smlouva €. CTU/ 2024_0057
uzaviena ve smyslu ustanoveni § 1746 a nasl. zakona ¢. 89/2012 Sb., ob&anského
zakoniku, ve znéni pozdéjSich predpisu (dale jen ,0Z%)

Smluvni strany:

1.  Ceska republika — Cesky telekomunikaéni Grad
se sidlem: Sokolovska 219/58, Praha 9
adresa pro dorucovani post. pfihradka 02, 225 02 Praha 025
jejimz jménem jedna: Ing. Marek Ebert, pfedseda Rady CTU
ID datové schranky:  a9qaats

bankovni spojeni: Ceska narodni banka, pobocka Praha
Cislo uctu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

(dale jen ,Objednatel®) na strané jedné

se sidlem:

zastoupen:

ID datovi schranky:

bankovni spojeni:

Cislo uctu:

ICO:

DIC:

zapsana v Obchodnim rejstfiku vedeném u (...), oddil (...), vloZka (...)

(dale jen ,Poskytovatel®) na strané druhé,

uzaviraji tuto smlouvu o zajisténi servisni podpory a rozvoje IS MOSS/SKS (dale jen
~Smlouva“).

Clanek I.
Ucel a predmét smlouvy

1. Ugelem této smlouvy je stanoveni obsahovych poZadavk(, postupl, obchodnich
podminek a dalSich smluvnich ujednani, na jejichz zakladé bude provadéna Cinnost
servisni podpory a rozvoje (dale jen ,servisni podpora“) informacniho systému Modularni
spravni systém/Spole¢ny katalog subjektl (dale jen IS MOSS/SKS* nebo ,podporovany
systém®), to vS8e v navaznosti na vysledek zadavaciho fizeni v ramci nadlimitni vefejné
zakazky na sluzby s nazvem ,Zajisténi servisni podpory a rozvoj IS MOSS/SKS* (dale jen
,zadavaci fizeni*).

2. Predmétem této smlouvy je na strané jedné zavazek poskytovatele poskytovat objednateli
sluzby servisni podpory IS MOSS/SKS (v€etné podpory MS SharePoint a BI/DWH) po
dobu 60 mésici ode dne prevzeti podporovanych systému, to vSe v rozsahu a za
podminek stanovenych touto smlouvou, a na strané druhé zavazek objednatele za fadné
a v€as poskytnuté sluzby uhradit poskytovateli sjednanou cenu.

3. Poskytovatel se zavazuje prevzit zajiSténi servisni podpory IS MOSS/SKS a provozu MS
SharePoint a BI/DWH vietné provadéni provoznich Uprav nejpozdéji do 20 pracovnich
dnl ode dne nabyti u€innosti této smlouvy.
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Clanek II.
Specifikace plnéni smlouvy

Poskytovatel se zavazuje za podminek stanovenych v této smlouvé poskytovat objednateli
servisni podporu v tomto rozsahu a v rozsahu PFilohy €. 1 (Specifikace pfedmétu pInéni) této
smlouvy:

1. Zaijisténi provozu a udrzby:

a) podporovanych systém( dle dohodnutych SLA parametrd, sledovani parametr(
provozu produkéniho prostfedi vyuzitim dohledovych nastroju a v€asné informovani
o pfipadnych incidentech, monitoring systémovych a aplikacnich logl, monitoring
a udrzba databaze a jeji optimalizace v soucinnosti s objednatelem,

b) operaéniho systému na aplikaCnim serveru véetné& provadéni aktualizace IS
MOSS/SKS a dalSich servisnich ukond, které jsou nezbytné pro bezproblémovy
provoz podporovanych systémd,

Pro aplikaci MS SharePoint se SLA parametry a provadéni zaru¢nich a pozarucnich
oprav nevztahuji na vady softwaru, jejichz odstranéni vyzaduje soucinnost se
spole¢nosti Microsoft.

2. Odstranovani zaruCnich a pozaruénich vad podporovanych systém( s garanci
dohodnutych SLA parametrl. SLA parametry se nevztahuji na vady programového
vybaveni tfetich stran, které neni souc¢asti dodavky poskytovatele.

3. Provoz a udrzba webového portalu zakaznické podpory (HelpDesk) — sprava
a konfigurace jednotného mista pro evidenci vSech vad a pozadavku objednatele.

Telefonicka a e-mailova podpora (Hot-Line).
Uzivatelska podpora na urovni L1, L2 a L3.

Provadéni provoznich uUprav a pfipadny rozvoj podporovanych systému, véetné
analytickych a implementacnich praci.

7. Poskytovani konzultaci a Skoleni uzivateld podporovanych systém — zaméstnancu
objednatele na zakladé objednavek.

8. PInéni podle odstavci 6 a 7 tohoto Clanku je garantovano v celkovém rozsahu
1.750 Clovékodnd/5 rokl (Clovékodnem je mysleno poskytnuti sluzeb jednou osobou
v rozsahu 8 hodin).

Zakladni pojmy stanovené pro ucely této smlouvy jsou uvedeny v Pfiloze €. 2 (Vymezeni
pojmu) této smlouvy.

Clanek lIL.
Misto plnéni

Mistem pInéni je sidlo objednatele.

2. Sluzby budou poskytovany vzdalené nebo v sidle objednatele dle povahy poskytovaného
pinéni.

Clanek IV.
Zpusob pInéni dle €l. Il odst. 1 az 5 smlouvy
1. Popis poskytovanych sluzeb dle €l. Il odst. 1 az 5 této smlouvy je uveden v Pfiloze ¢&. 1
této smlouvy.

2. Hlaseni vad zjisténych pfi provozu podporovanych systémul je objednatel povinen
provadét:

a) pomoci webového portalu zakaznické podpory poskytovatele (HelpDesk), ktery je
umistén na weboveé adrese ............................. Pfistup na webovy portal zakaznické
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podpory (HelpDesk) bude nastaven vSem uZivatelim podporovanych systémda,
pfipadné dalSim uzivatelim podle pozadavkl objednatele;

b) v pfipadé, Ze nebude mozné z technickych divodu nahlasit vady pfes webovy portal
zakaznické podpory (HelpDesk), je jako dal$i komunikaéni kanal stanovena
e-mailova adresa: ..........ccoeeeeune.. @,

c) v pfipadech nedostupnosti komunikacénich kanalG uvedenych v pismenech a) a b)
tohoto odstavce, je hlaSeni vady provadéno telefonicky na telefonni d&islo
poskytovatele: + 420 ... ... ... (Hot-Line).

SLA lhaty zacinaji plynout od okamziku ohladeni vady prostfednictvim webového portalu
zakaznické podpory (HelpDesk), v pfipadé jeho nedostupnosti pak od okamziku ohlaseni
vady prostfednictvim stanovené e-mailové adresy, eventualné prostfednictvim
stanoveného telefonniho Cisla (Hot-Line). V takovém pfipadé objednatel neodpovida za
nasledné zaneseni ohlasené vady do webového portalu zakaznické podpory (HelpDesk).

Do SLA Ihity na odstranéni vady se nezapocitava ¢as potfebny na zajisténi soucinnosti
objednatele, pfipadné tfetich stran, ani ¢as na odstranéni chyb v datech primarnich
zdroju.

V pfipadé, ze je vada ohlasena mimo pracovni dobu, uvedené Ih(ity na zahajeni praci na
odstranéni vady za¢nou bézZet od 8:00 hodin nasledujiciho pracovniho dne.

Zajisténi provozu podporovanych systému se nevztahuje na vady zplsobené:

a) konfiguraci zafizeni objednatele, ktera je v rozporu s pozadavky uvedenymi
v dokumentaci k dilu platné k aktualni verzi podporovanych systémud na provoznim
prostfedi objednatele,

b) zavirovanim nezavinénym poskytovatelem,

c) uzivanim dila v rozporu s pokyny uvedenymi v dokumentaci k dilu platné k aktualni
verzi podporovanych systémlO na provoznim prostfedi objednatele a/nebo
v souvislosti s ustanovenimi této smlouvy,

d) komponentami podporovanych systému, které nejsou v odpovédnosti poskytovatele,

e) chybou dat primarnich zdroji, pokud se nejedna o chyby, které jsou pfedmétem
vstupni kontroly dat.

Poskytovatel garantuje objednateli poskytnuti potfebné soucinnosti pfi odstrafiovani vad
zpusobenych okolnostmi uvedenymi v odstavci 6 tohoto ¢lanku, a to na zakladé zvlastni
objednavky.

V pfipadé vady identifikuje kategorii zavaznosti (A, B, C) zasadné Garant modulu dle
svého odhadu. Poskytovatel bud tuto kategorii potvrdi, nebo provede prekvalifikaci tak,
aby kategorie odpovidala zafazeni dle Pfilohy &. 1 (Specifikace pfedmétu pinéni) této
smlouvy. V pfipadé nesouhlasu uzZivatele s pfekvalifikaci rozhodne osoba opravnéna
jednat za objednatele ve vécech smluvnich.

V pfipadé, kdy nebude mozno opakovatelnym postupem nebo doloZenou dokumentaci
docilit navozeni vady, mize poskytovatel tuto vadu odlozit a vratit Garantovi modulu
a k jejimu feSeni se vratit znovu az v okamziku, kdy bude mozno vadu spolehlivé navodit.
Toto se netyka vad kategorie ,A“.

Garant modulu je povinen nejpozdéji do 5 pracovnich dnll od pfevedeni vady do stavu
,Vyfeseno* (15 pracovnich dnl v ptipadé ,Cekéa na reakci) sdélit své stanovisko souhlasu
Ci nesouhlasu s feSenim poskytovateli prostfednictvim webového portalu zakaznicke
podpory (HelpDesk) nebo v pfipadé jeho nedostupnosti e-mailovou zpravou. V pfipadé,
ze Garant toto stanovisko v dané |h(té nesdéli, bude pozadavek uzavien a automaticky
povazovan za vyreSeny.
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Clanek V.
Zpusob plnéni dle €l. Il odst. 6 smlouvy

Popis poskytovanych sluzeb dle €l. Il odst. 6 této smlouvy je uveden v Pfiloze ¢&. 1
(Specifikace pfedmétu plnéni) této smlouvy. Provozni Upravy a rozvoj podporovanych
systému budou probihat dle dohodnutych SLA parametrt (viz bod 5 pfilohy &. 1 této
smlouvy).

Pozadavky na provozni Upravy podporovanych systému (véetné pozadavkl na Upravy
vyvolané zménami legislativy) zadava objednatel vyhradné prostfednictvim webového
portadlu zakaznické podpory (HelpDesk). Na zakladé zaevidovaného pozadavku
poskytovatel provede odhad pracnosti. Zménovy/rozvojovy pozadavek je poskytovatelem
zpracovan do zménového listu, jehoz vzor je pfilohou €. 6 (Zménovy list) této smlouvy.
Smluvni strany mohou o specifikaci zménového poZadavku objednatele dale jednat
a poskytovatel je povinen obsah vysledku jednani reflektovat ve zménovém listu.

O realizaci pozadavki na provozni Upravy rozhoduje objednatel v souladu se
svymi vnitfnimi pfedpisy. PoZadavky na zménu budou v pfipadé souhlasu objednatele
nasledné realizovany poskytovatelem na zakladé objednavky vystavené objednatelem.
Objednavka bude obsahovat termin nasazeni realizace plnéni na testovaci prostiedi 1S
MOSS/SKS.

Akceptace realizovanych pozadavkl na provozni Upravy bude potvrzena podpisem
zastupce objednatele i poskytovatele na Pfedavacim protokolu.

Clanek VI.
Termin a doba plnéni

Poskytovani plnéni v podobé servisni podpory a udrzby IS MOSS/SKS dle ¢&l. IV této
smlouvy po dobu 60 mésicl zahaji poskytovatel (tzn. pfevezme podporované systémy)
nejpozdéji do 20 pracovnich dnl ode dne Ucinnosti této smlouvy.

Poskytovatel se zavazuje poskytovat pInéni v podobé rozvoje IS MOSS/SKS dle €l. V této
smlouvy po dobu uc&innosti této smlouvy fadné nejpozdéji do terminli stanovenych
v objednatelem podepsanych zmé&novych listech.

Clanek VII.
Predani, prevzeti, implementace a testovani

PInéni dle &l. IV a €l. V této smlouvy bude poskytovatel objednateli poskytovat v terminech
ve smyslu €l. VI této smlouvy.

Poskytovatel se zavazuje nejméné 2 pracovni dny pfedem pisemné uvédomit kontaktni
osoby objednatele uvedené v &l. XV, resp. pfiloze &. 5 této smlouvy o pfedpokladaném
terminu pfedani, instalace ¢i implementace pInéni nebo jeho ¢asti.

Poskytovatel se zavazuje predat objednateli k testovani pInéni dle &l. V této smlouvy
vCetné testovacich scénait pro ucely testovani poté, kdy bylo testovani provedeno
stranou poskytovatele. Proces testovani probiha stejné i v pfipadé plnéni, kdy objednatel
nepozaduje vytvoreni testovacich scénaru.

Vysledkem testovani pro plnéni dle této smlouvy, zaznamenaném v protokolu o testovani,
mohou byt nasledujici zavéry:

a) ,Schvaleno“ (j. pfi testovani nebyly shledany vady €i nedostatky branici prevzeti
(uziti) plnéni); a to bud' ,bez vyhrad® (j. pfi testovani nebyly shledany zadné vady
¢i nedostatky), anebo ,s vyhradou® (tj. pfi testovani byly shledany vady ¢i nedostatky
nebranici prevzeti (uziti) plnéni); objednatel vdechny vady a nedostatky specifikuje,
projedna s poskytovatelem a stanovi zpusob a termin jejich odstranéni.
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b) ,Neschvaleno — vraceno” (tj. pfi testovani byly shledany vady ¢i nedostatky branici
prevzeti (uziti) plnéni); objednatel prostfednictvim HelpDesku v8echny vady
a nedostatky specifikuje, projedna s poskytovatelem a stanovi zplsob a termin jejich
odstranéni; odstranéni zjisténych vad a nedostatkl bude ovéfeno opétovnym
testovanim a vysledek bude zaznamenan formou dodatku k protokolu o testovani.

Ukonc&eni testovaciho provozu pro pinéni dle této smlouvy schvalenim bez vyhrad,
anebo schvalenim s vyhradou v objednatelem podepsaném protokolu o testovani,
je pfedpokladem implementace pInéni na produkéni prostfedi objednatele.

V ramci akceptaéniho fizeni objednatel posuzuje, zda plnéni nevykazuje vady v ramci
bézného provozu, nebo zda je detailni analyza v souladu s pozadavky objednatele, ¢i zda
je dokumentace skute¢ného provedeni a provozni dokumentace vcetné aktualizace
uzivatelskych pfiru¢ek v odpovidajici kvalité. Vysledkem akceptacniho fizeni muze byt:

a) ,Akceptovano (ij. pfi kontrole kvality nebyly shledany vady &i nedostatky branici
prevzeti (uziti) pInéni), a to bud ,bez vyhrad® ({j. pfi kontrole kvality nebyly shledany
zadné vady ¢&i nedostatky), anebo ,s vyhradou® (tj. pfi kontrole kvality byly shledany
vady &i nedostatky, které samy o sobé& nebo ve spojeni s jinymi nebrani pfevzeti
(uziti) pInéni); objednatel vSechny vady a nedostatky specifikuje, projedna
s poskytovatelem a stanovi zpUsob a termin jejich odstranéni; termin k odstranéni
vad a nedostatk(l nema vliv na povinnost poskytovatele dodat fadné plnéni nejpozdéji
do terminu ve smyslu &l. VI této smlouvy; odstranéni zjisténych vad a nedostatku
bude v akceptacnim Ffizeni dale ovéfeno a vysledek bude zaznamenan formou
dodatku k akcepta&nimu protokolu.

b) ,Neakceptovano® (fj. pfi kontrole kvality byly shledany vady & nedostatky branici
prevzeti (uziti) plnéni); objednatel vSechny vady a nedostatky specifikuje, projedna
s poskytovatelem a stanovi zplUsob a termin jejich odstranéni; termin k odstranéni
vad a nedostatk(l nema vliv na povinnost poskytovatele dodat fadné plnéni nejpozdéji
do terminud ve smyslu &l. VI této smlouvy; odstranéni zjisténych vad a nedostatkd
bude v akceptaénim fizeni dale ovéfeno a vysledek bude zaznamenan formou
dodatku k akcepta&nimu protokolu.

PInéni musi byt akceptovano nejpozdéji 15 pracovnich dni ode dne implementace
na produkéni prostfedi, nebude-li dohodnuto jinak. Akceptacni fizeni je ukon&eno
podpisem akceptacniho protokolu opravnénymi osobami obou smluvnich stran, nebyly-li
v ramci akceptacniho fizeni shledany vady, jinak podpisem dodatku k akceptacnimu
protokolu, z néjz bude vyplyvat, Ze vady zjisténé v ramci akceptacniho Fizeni byly
odstranény.

Vady plnéni zjisténé po akceptaci pfedmétu pinéni musi objednatel uplatnit
u poskytovatele bez zbyteCného odkladu po jejich zjiSténi a poskytovatel je povinen je
odstranit neprodlené.

PInéni nebo jeho ¢asti budou pfedany poskytovatelem objednateli v elektronické podobé.
Jeho soucasti budou vystupy potfebné pro dalSi rozvoj a udrzbu IS MOSS/SKS.

Clanek VIII.
Prava a povinnosti smluvnich stran

Smluvni strany jsou povinny se navzajem informovat o veSkerych skutenostech
dulezitych pro pInéni této smlouvy v€etné zmén kontaktnich osob.

Objednatel se vramci zajisténi provozu IS MOSS/SKS zavazuje zajistit nezbytnou
soucinnost poskytovateli a rovnéz poskytovateli/provozovateli systému spolupracujicich
nebo pfedavajicich si data s IS MOSS/SKS.

Objednatel souhlasi, aby hovory v ramci sluzby Hot-Line mohly byt za u€elem zkvalitnéni
sluzeb zachyceny na zaznamové medium. O této skutecnosti je zastupce poskytovatele
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povinen v€as poucit volajiciho uzZivatele objednatele. V pfipadé zajmu objednatele
poskytovatel objednateli poskytne nahravky na zakladé Zadosti objednatele.

Poskytovatel se v ramci pInéni pfedmétu této smlouvy zavazuije:

a)

b)

d)

poskytnout objednateli, popfipadé jim uréené tfeti osobé&, nejpozdéiji do 10 pracovnich
dnd ode dne doruceni vyzvy, nebude-li stanoveno jinak, nezbytnou technickou
soucinnost pfi pfevadéni Cinnosti podle této smlouvy i jejich pfislusné Casti na
objednatele nebo jim urCenou tfeti osobu tak, aby objednateli nevznikla Skoda;
technicka soucinnost zahrnuje i pfipadnou pomoc tykajici se zdrojoveho kédu
a dokumentace; poskytovatel se zavazuje tuto soucinnost poskytovat s odbornou
péci, zodpovédneé a v pfimérené Ihuté, stanovené objednatelem ve vyzvé; maximalni
rozsah soucinnosti je stanoven na 400 ¢lh (cena za 1 ¢lh bude shodna s cenou za
1 &lh dle ¢l. X odst. 3 této smilouvy),

informovat objednatele o planovanych Upravach a zménach IS MOSS/SKS (napf.
aktualizace SW pro provoz IS MOSS/SKS ¢&i jinych souvisejicich informaénich
systému), jejichz povaha muze mit vliiv na bezpecnost a stabilitu systému, &i integritu
dat, napf. provedeni vyznamnych aktualizaci dil¢ich komponent IS MOSS/SKS, a to
elektronicky e-mailem zaslanym minimalné 2 pracovni dny pfedem; kontaktnimi
osobami pro tato hlaseni jsou vSechny kontaktni osoby na strané objednatele podle
Cl. XV, resp. pfilohy €. 5 této smlouvy,

informovat objednatele o vyznamné zméné ovladani poskytovatele ve smyslu § 71
a nasl. zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon
0 obchodnich korporacich), ve znéni pozdéjSich predpist (napf. pfipady, kdy dojde
k vyznamné zméné kontroly nad poskytovatelem, pfiéemz kontrolou se zde rozumi
vliv, ovladani &i fizeni &i ekvivalentni postaveni) nebo zméné vlastnictvi zasadnich
aktiv, popf. zméné opravnéni nakladat s té€mito aktivy, vyuzivanymi poskytovatelem
k pInéni dle této smlouvy,

po celou dobu trvani této smlouvy zajistit:

= plnéni veskerych povinnosti vyplyvajicich z pravnich predpist Ceské republiky,
zejména pak predpisli pracovnépravnich, pfedpist v oblasti zaméstnanosti,
a dale oblasti bezpe€nosti a ochrany zdravi pfi praci, a to vici vSem osobam,
které se budou podilet na plnéni této smlouvy,

v

= dodrzovani zakona ¢&. 198/2009 Sb., o rovném zachazeni a o pravnich
prostfedcich ochrany pfed diskriminaci a o zméné nékterych zakonu
(antidiskriminani zakon), ve znéni pozdé&jsich predpisa,

= fadné a vCasné pInéni finanCnich zavazki vuéi svym pfipadnym
poddodavateliim.

PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavateld,

zajistit, aby se na pInéni pfedmétu smlouvy podileli pouze Clenové realizacniho tymu,
jejichz seznam predlozil poskytovatel ve své nabidce v ramci zadavaciho fizeni,
a ktefi maji dostate¢né odborné pfedpoklady (odpovidajici pozadavkim v ramci
zadavaciho fizeni). V pfipadé potfeby zmény ¢lena realizacniho tymu Ize tuto provést
toliko s pisemnym souhlasem objednatele, pfi€emz objednatel tento souhlas neudéli
v pfipadé, ze by po takové zméné realizani tym kumulativné nesplfioval pozadavky
objednatele na realizacni tym poskytovatele dle pozadavkl v ramci zadavaciho
fizeni.

Poskytovatel negarantuje zaji$téni pInéni podle této smlouvy v pfipadé, ze v pribéhu
trvani této smlouvy bude IS MOSS/SKS bez védomi a souhlasu poskytovatele upravovan
Ci rozvijen objednatelem nebo jim povéfenou tfeti osobou.
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Poskytovatel se zavazuje informovat objednatele o svém umyslu, pfip. umyslu pfipadného
svého poddodavatele, zahaijit (resp. zménit rozsah i povahu) podnikani v elektronickych
komunikacich ve smyslu § 8 zakona ¢&. 127/2005 Sb., o elektronickych komunikacich
a 0 zméné nékterych souvisejicich zakonu (zakon o elektronickych komunikacich),
ve znéni pozdéjSich predpisu, potazmo v postovnich sluzbach ve smyslu § 17 zakona
¢. 29/2000 Sb., o postovnich sluzbach a o0 zméné nékterych zakonl (zakon o postovnich
sluzbach), ve znéni pozdéjSich predpisl, &i poskytovat sluzby pfeshraniéniho dodavani
balikii ve smyslu ¢lanku 2 Nafizeni Evropského parlamentu a rady (EU) 2018/644
o sluzbach preshrani¢niho dodavani balik(. Objednatel v takovém pfipadé posoudi (ve
smyslu § 79 odst. 1 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich pfedpist), zda tento umysl neznamena protichidné zajmy, které by mohly
negativné ovlivnit plnéni vefejné zakazky). V pfipadé poruSeni tohoto zavazku uhradi
poskytovatel objednateli smluvni pokutu ve vysi 500.000 K¢&.

Clanek IX.
Prava k dusevnimu vlastnictvi

Vytvofri-li poskytovatel pro objednatele v ramci pInéni povinnosti dle této smlouvy autorské
dilo, jako kone¢ny vysledek jeho cinnosti podle této smlouvy, ve smyslu zakona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakonu, ve znéni pozdéjSich predpist (dale jen ,autorsky zakon®),
(ti. napt. grafické komponenty, databaze, pocitaCové programy), postupuje objednatel
okamzikem jeho vytvoreni pravo vykonu veskerych majetkovych autorskych prav k tomuto
autorskému dilu. Pravo objednatele k vykonu majetkovych prav k autorskym dilim
zahrnuje veSkeré mozné zplsoby uzivani dila, zejména rozmnozovani, distribuci,
pronajem, pujéovani, vystavovani, sdélovani vefejnosti a tfetim osobam a dalsi zpusoby.
Poskytovatel prohlasuje, Ze k postoupeni ma souhlasy autorl dila. Smluvni strany
predpokladaji vytvofeni autorského dila pfedevSim v ramci rozvoje IS MOSS/SKS;
autorské dilo muze byt vytvofeno také vramci poskytovani provozni udrzby IS
MOSS/SKS.

V rozsahu, ve kterém nemohou byt majetkova autorska prava kdilu pFfevedena
objednateli v souladu s odstavcem 1 tohoto &lanku smlouvy, poskytovatel poskytuje
okamzikem uhrady ceny plnéni objednateli uzemné a ¢asové neomezenou, vyhradni
a neodvolatelnou licenci v neomezeném mnozstevnim rozsahu, a to ke vdem zplsoblm
uziti dila. Objednatel ma pravo zcela nebo z&asti poskytnout opravnéni tvofici soucast
licence tfeti osobé (podlicence). Objednatel je opravnén vykonavat vSechna prava k dilu,
v€etné, bez omezeni, prava upravit, zpracovat €i jinak zménit dilo, ¢i jej spojit s jinym dilem
nebo jej zaradit do dila souborného (to v&e i prostiednictvim tfeti osoby), jakozto i pravo
uvadét dilo na vefejnost pod svym jménem. Objednatel neni povinen licenci vyuZzit,
pficemzZ nevyuzivanim licence nemohou byt nijak dotCeny jeho opravnéneé zajmy.

Pro pfipad, ze by se na strané poskytovatele jednalo o vytvofeni zaméstnaneckého dila
ve smyslu § 58 autorského zakona, prohlasSuje poskytovatel, Ze je v plném rozsahu
opravnén individualnimi autory vykonavat veskera majetkova autorska prava k dilu v€etné
opravnéni dilo postoupit na objednatele i tfeti strany, resp. Ze je opravnén udélit
objednateli vSechna prava v rozsahu pfedvidaném v tomto ¢lanku smlouvy.

Objednatel ma vzdy také pravo autorska dila upravovat, zpracovavat, spojovat s jinymi
dily, zafazovat do souborného dila, dokon&ovat, lokalizovat dila nebo pfekladat dila do
jiného jazyka atd.

Objednatel je opravnén vykonavat vesSkera majetkova autorska prava vylu¢né svym
jménem a na svuj ucet.

Strany prohlasuji, ze veSkera zvlastni prava ke véem databazim vytvofenym pfi plnéni
smlouvy nalezeji objednateli jako pofizovateli databaze. Pokud by objednatel nebyl
pofizovatelem jakékoliv databaze vytvofené pfi plnéni této smlouvy, poskytovatel
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postupuje objednateli veSkera prava pofizovatele databaze k takové databazi okamzikem
jejich vzniku.

Soucasti plnéni této smlouvy mohou byt také autorska dila jinych osob (vyrobcu), pfipadné
poskytovatele (nebo jeho poddodavatell) vytvofena pred uzavienim této smlouvy nikoliv
pfimo pro objednatele, ktera jsou potfebna pro naplnéni uc€elu této smlouvy a u kterych
poskytovatel nemlze objednateli poskytnout opravnéni dle odstavci 1 nebo 2 tohoto
¢lanku smlouvy, nebo to po ném nelze spravedlivé pozadovat (dale jen ,proprietarni
software®). Objednatel nabude k proprietarnimu software nevyhradni opravnéni uzit jej
zpUsobem potfebnym pro ucely a cile této smlouvy nejméné po dobu trvani této smlouvy
a po jejim skon&eni az do uplynuti 10 kalendarnich let po roku, ve kterém skongila u¢innost
této smlouvy, na uzemi Ceské republiky; dal$i podminky uZiti proprietarniho software
se budou fidit pfisludnymi licenénimi podminkami.

V pfipadé autorského dila jako kone¢ného vysledku Cinnosti poskytovatele dle této
smlouvy, ke kterému nabyva objednatel prava dle odstavci 1 a/nebo 2 tohoto &lanku
smlouvy, se poskytovatel zavazuje pfedat objednateli 1x za kalendarni pololeti veSkerou
a uplnou dokumentaci ke zdrojovym kédum (v editovatelném formatu) pouzité a/nebo
vzniklé pfi pIlnéni povinnosti dle této smlouvy, nebyly-li jiz objednateli pfedany v souladu
s €l. VII odst. 8 této smlouvy. Dale se poskytovatel zavazuje prfedavat objednateli 1x
za kalendarni mésic vykaz prace, obsahujici evidenci vSech provedenych ukonu, které
byly na zakladé této smlouvy za uplynuly kalendarni mésic provedeny.

V pfipadé, ze poskytovatel pouzije pfi plnéni zavazkl podle této smlouvy jakékoliv open
source, free, oteviené, svobodné, vefejné Ci jiné neproprietarni materialy (dale jen ,open
source®), je povinen zajistit, aby dilo nebylo podfizeno omezujicim open source licenénim
podminkam. Dale se poskytovatel zavazuje zajistit, aby v dlsledku pouziti open source
materiald nebyly poruSeny licenéni podminky tfetich stran. V pfipadé, Ze poskytovatel
povinnosti podle tohoto odstavce nedodrzZi, je povinen objednatele chranit a plné
odSkodnit proti vSem narokdm tfetich stran.

Prava a povinnosti podle tohoto ¢lanku zlstavaji skonéenim tohoto smluvniho vztahu
nedotéena.

Objednatel prohlaSuje, Ze disponuje Uplnymi zdrojovymi kédy a instalaénimi soubory
vytvofenych systémd véetné struktury databaze systémi. Zdrojové kdody budou
poskytnuty poskytovateli po podpisu smlouvy. Veskeré Upravy a rozvoj podporovanych
systému budou implementovany do sou¢asného feseni.

Clanek X.
Cena a platebni podminky

Maximalni cena za celkovy rozsah plnéni podle této smlouvy &ini ....... K& bez DPH,
z toho DPH ve vySi ... % &ini ....... KC, tj. cena v€etné DPH €ini ....... KC.

Z ceny podle odstavce 1 tohoto ¢lanku smlouvy Cini cena za poskytovani sluzeb v rozsahu
uvedeném v ¢l. Il odst. 1 az 5 této smlouvy za 60 mésicl ......... K& bez DPH, z toho DPH
ve vySi ... % Cini ....... K¢, tj. cena v€etné DPH Cini ....... KE&. Cena za 1 mésic tak Cini
......... K& bez DPH.

Z ceny podle odstavce 1 tohoto ¢lanku smlouvy €ini cena za rozvoj IS MOSS/SKS dle
pozadavkl objednatele po dobu uc€innosti smlouvy podle €l. Il odst. 6 a 7 vrozsahu

¢l. Il odst. 8 této smlouvy (v max. rozsahu 1.750 ¢lovékodnd) ...... K¢ bez DPH, z toho
DPH ve vySi ... % Cini ....... K&, tj. cena v€etné DPH Cini ....... KE&. Cena za 1 ¢lh tak Cini
....... K& bez DPH.

Celkova cena za plnéni dle odstavce 2 tohoto ¢lanku smlouvy je stanovena jako konec¢na,
pevna a neprekro€itelna, pfiCemz zahrnuje veSkeré naklady poskytovatele spojené
s pfedmétem pInéni a lze ji ménit pouze pfi zméné sazby DPH. K cené bude pfi jeji
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fakturaci pfipo¢tena DPH v aktualni vySi ke dni uskute¢néni zdanitelného plnéni, je-li
poskytovatel platcem DPH.

Celkova cena za pInéni dle odstavce 3 tohoto ¢lanku smlouvy je stanovena jako maximalni
a neprekro€itelna, pfiéemz zahrnuje veskeré naklady poskytovatele spojené
s pfedmétem plnéni a lze ji ménit pfi zméné sazby DPH. K cené bude pfi jeji fakturaci
pfipo¢tena DPH v aktualni vysi ke dni uskuteénéni zdanitelného plnéni, je-li poskytovatel
platcem DPH. Skute¢né uhrazena cena za pInéni podle €l. V této smlouvy vSak mlze byt
s ohledem na odstavec 8 tohoto ¢lanku smlouvy nizSi nez celkova cena za toto plnéni
specifikovana odstavce 3 tohoto ¢lanku smlouvy.

Podkladem pro Uhradu cen za plnéni podle odstavcl 2 a 3 tohoto ¢lanku smlouvy bude
dafiovy doklad — faktura (dale jen ,faktura®), ktera musi obsahovat vedkeré naleZitosti
uCetniho dokladu pfedepsané prisluSnymi pravnimi pfedpisy (zejména § 29 zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisll, a § 435 O2)
a Cislo této smlouvy. Poskytovatel je opravnén vystavit fakturu az na zakladé objednatelem
podepsaného vykazu prace servisni podpory (pro cenu za pinéni dle odstavce 2 tohoto
¢lanku), potazmo nazakladé podepsaného akceptaéniho protokolu (pro cenu za pinéni dle
odstavce 3 tohoto ¢lanku). Kopie vykazu prace servisni podpory anebo akceptacniho
protokolu bude tvofit pfilohu faktury. Faktury budou vystavovany zvlast v pfipadé
paudalnich plateb (dle odstavce 2 tohoto ¢lanku) a zvlast v pfipadé plateb za plnéni
rozvojovych pozadavki (dle odstavce 3 tohoto ¢lanku).

Cena za poskytovani sluzeb podpory dle odstavce 2 tohoto ¢lanku smlouvy bude hrazena
mésicné v Castce ...... K& bez DPH, a to na zakladé darnovych dokladl — faktur (dale jen
Lfaktura®) vystavenych poskytovatelem k poslednimu dni kazdého mésice, ve kterém byly
sluzby podpory poskytnuty. K cené bude pfi jeji fakturaci pfipotena DPH v aktualni vysi
ke dni zdanitelného plnéni.

Cena za plnéni podle odstavce 3 tohoto ¢lanku smlouvy bude hrazena vzdy na zakladé
dil¢i objednavky po akceptaci plnéni v souladu s €l. V této smlouvy.

Splatnost faktur je sjednana na 30 dnu od jejiho dorueni objednateli. V pfipadé faktury
doru€ené objednateli mezi 15. prosincem a 10. lednem je takova faktura splatna nejdfive
nasledujiciho 1. uUnora. V pfipadé, Ze bude faktura objednateli doru¢ena v dobé
rozpoctového provizoria, je splatna do 15 dnd ode dne pfidéleni financnich prostfedkd do
rozpoctu objednatele.

Platebni povinnosti objednatele plynouci z této smlouvy jsou splnény dnem odepsani
pfislusné &astky ve prospéch U&tu poskytovatele. Uhrada bude provedena
bezhotovostnim pfevodem z U¢tu objednatele ve prospéch uctu poskytovatele. Platebni
povinnosti objednatele plynouci z této smlouvy jsou spinény dnem odepsani ¢astky z uctu
objednatele ve prospéch uctu poskytovatele.

V pfipadé, ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti &i bude
obsahovat chyby v psani &i poctech, je objednatel opravnén vratit takovou fakturu
poskytovateli k doplnéni €i opravé. Lhata splatnosti se v takovém pfipadé preruSuje
a pocina znovu bézet od vystaveni opravené &i doplnéné faktury

Objednatel je opravnén fakturu poskytovateli vratit bez zbyteéného odkladu po zjisténi, ze
obsahuje udaje nespravné, nebo chybi-li néktera ze zakonem ¢i touto smlouvou
pozadovanych nalezitosti, a to pfed uplynutim doby splatnosti, aniz by doslo k prodleni
s jeho Uhradou. Nova doba splatnosti po€ina bézet ode dne vystaveni bezvadné faktury.

V ptipadé, Ze primérny roéni index spotfebitelskych cen dle Gidajt Ceského statistického
ufadu, publikovanych na jeho internetovych strankach, uvedeny ke kalendarnimu mésici
odpovidajicimu mésici, v némz byla smlouva podepsana, vzroste o vice nez 3 %, zvysi
se neuhrazena cast smluvni ceny dle odstavce 1 tohoto ¢lanku smlouvy o vySi tohoto
indexu, a to nejdfive od druhého roku trvani smlouvy. Takova zména smlouvy bude
formalné zachycena formou dodatku smlouvy dle ¢l. XVIII odst. 7 této smlouvy.

9
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Clanek XI.
VyssSi moc a okolnosti vyluéujici odpovédnost

1. Smluvni strany nebudou odpovédné za ¢aste¢né nebo UpIné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vys$Si moci.

2. Vyraz vyS8Si moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemétfeseni a dale povstani, stavky, pracovni boje jakéhokoliv druhu nebo terorismus,
které maiji pfimou souvislost a brani plnéni povinnosti ze smlouvy a plnéni povinnosti
nelze zajistit jinak nebo je nahradit, nehody, pad letadla v€etné nehod, kterym se nedalo
vyhnout v souvislosti s plnénim této smlouvy vcetné pfijeti zakona nebo mimofadného
rozhodnuti pfisl. Gfadu v souvislosti se zasahem vy$Si moci, pokud pfi¢iny a udalosti maji
vliv na plnéni povinnosti stran ze smlouvy a plnéni povinnosti vyplyvajicich ze smlouvy
nelze zajistit jinak.

3. Vyskytne-li se plisobeni pfekazky, s niz jsou spojeny ucinky vylu€ujici odpovédnost, Ihaty
ke spIinéni smluvnich zavazku se prodlouzi o dobu trvani takové pfekazky. Smluvni strana,
ktera je postizena takovou pfekazkou, je v8ak povinna okamZité, pisemné, uvédomit
druhou smluvni stranu o této skuteénosti, o za¢atku trvani této pfekazky a predpokladané
dobé jejiho trvani.

Clanek XII.
Salvatorské ustanoveni

Obé smluvni strany prohlasuji, ze pokud se kterékoliv ustanoveni této smlouvy nebo s ni
souvisejici ujednani ukaze byt neplatnym nebo se neplatnym stane, ze tato skuteCnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuji
postupovat v pfipadé ostatnich nedostatk(l smlouvy &i souvisejicich ujednani.

Clanek XIII.
Povinnost micenlivosti, divérnost informaci a ochrana osobnich udaju

1. Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazkl z této smlouvy:

a) si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povazovany za dvérné (dale jen ,duvérné informace®),

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou &innosti
druhé strany nebo i jejim opomenutim pfistup k ddvérnym informacim druhé strany.

2. Objednatel a poskytovatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez predchoziho pisemného souhlasu
druhé smluvni strany a nepouZziji tyto informace ani pro jiné ucely nez pro plnéni svych
zavazku podle podminek této smlouvy. Za duvérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv oznaena. To vSak neplati
v pfipadé, Zze by se stala tato informace, k niz se zavazuji k povinnosti miCenlivosti
¢i k povinnosti zachovat davérnost informace, podle tohoto ustanoveni smlouvy, obecné
znamou Ci dostupnou. To se nevztahuje na vystupy z pInéni podle této smlouvy.

3. Poskytovatel se vyslovné zavazuje, Ze informace ziskané v souvislosti s plnénim
pfedmétu smlouvy nezneuZije a ani nevyuzije k jinému ucelu nez vyluéné k plnéni této
smlouvy.

4. Poskytovatel se zavazuje, Ze neposkytne bez souhlasu objednatele Zadné informace
tfetim stranam ohledné pInéni této smlouvy, v€etné informaci o konfiguraci IS MOSS/SKS,
které mohl poskytovatel zjistit pfi implementaci a konfiguraci, nebo jinych prvkd, které
nejsou soucasti plnéni této smlouvy. Zaroven se poskytovatel zavazuje, ze bude
uchovavat citlivé informace ohledné plnéni této smlouvy, jako jsou logy, konfigurace a
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topologie jen po nezbytné nutnou dobu, potfebnou pro Ffadné a efektivni pinéni této
smlouvy. Ve8keré takové informace je také poskytovatel povinen chranit proti odcizeni, i
zneuziti.

Poskytovatel bere na védomi, ze plnéni této smlouvy bude spojeno se zpracovanim
osobnich udaju, jak je definovano v zakoné €. 110/2019 Sb., o zpracovani osobnich udaja
a Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu
téchto udaji a o zruSeni smérnice 95/46/ES. Ve vztahu ke zpracovani osobnich udaju se
poskytovatel uzavira s objednatelem smlouvu o zpracovani osobnich udaju, jez je pfilohou
€. 8 (Smlouva o zpracovani osobnich udajl) této smlouvy.

Poskytovatel se zavazuje, Ze vSechny povinnosti stanovené mu v tomto &lanku nebo
v souvislosti s nim ve stejné podobé uplatni vuéi svym zaméstnancum, resp. tyto
povinnosti pfenese v ramci svych smluvnich vztah( na pfipadné poddodavatele.

Clanek XIV.
Kyberneticka bezpeénost

Ve vztahu k pfedmétu plnéni smluvni strany prohlasuji, ze plnéni smlouvy bude probihat
na aktivech predstavujicich soubor technickych a programovych prostifedk(l, u nichz je
objednatel pfi jejich ochrané nucen zohlednit pfislusné bezpeénostni poZzadavky v souladu
s aktualné platnymi obecné& zavaznymi pravnimi pfedpisy, zejména zakonem ¢. 181/2014
Sb., o kybernetické bezpe€nosti a o0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisu (dale jen ,ZoKB*), vyhlaskou ¢&. 82/2018 Sb.,
0 bezpelnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat
(vyhlaska o kybernetické bezpelnosti — dale jen ,VoKB®) a dalSimi zavaznymi akty
vydanymi ze strany organu verejné moci (Narodniho ufadu pro kybernetickou a informaéni
bezpecCnost &i jiného spravniho organu). Smluvni strany dale konstatuji, Zze IS MOSS/SKS
je identifikovan jako vyznamny informacni systém v souladu s VoKB.

Poskytovatel se zavazuje poskytnout objednateli veSkerou soucinnost nezbytnou k tomu,
aby objednatel fadné naplfioval pravni povinnosti stanovené mu ZoKB a VoKB.

Zjisti-li poskytovatel pfi plnéni smlouvy rozpor postupl objednatele s nékterym
z ustanoveni ZoKB nebo VoKB, je povinen takovy rozpor objednateli neprodlené ohlasit,
navrhnout objednateli pfislusné spravny zpusob postupu feseni a poskytnout objednateli
potfebnou soucinnost k jeho zajisténi.

Smluvni strany v pribéhu pInéni smlouvy spolu vzajemné komunikuji za u¢elem dosazeni
pozadované urovné bezpelCnosti. V pfipadé ohroZeni anebo porudeni kybernetické
bezpeénosti, zejména v pfipadé vyskytu kybernetické bezpeénostni udalosti anebo
incidentu, jsou smluvni strany povinny ihned po zjisténi takovych skutecCnosti hlasit jejich
vyskyt druhé smluvni strané a spolecné podnikat potfebné kroky k zajiSténi obnoveni
poZadované urovné bezpec€nosti.

V pfipadé potfeby poskytne poskytovatel dle pozadavkl objednatele potfebnou
soucinnost pro ucely testovani planud kontinuity €innosti a procesu spojenych se zvladanim
kybernetickych bezpe€nostnich incidentu.

Po uzavieni smlouvy objednatel protokolarné oznami poskytovateli osoby zastavajici
bezpecnostni role dle § 6 VoKB a jejich kontaktni udaje — jméno, pfijmeni, telefonni Cislo
a adresa elektronické posty, véetné zplsobu komunikace s témito osobami.

Poskytovatel bere na védomi, Zze objednatel mlze prabézné, zpravidla ve spolupraci
s tfeti stranou, provadét testovani IS MOSS/SKS za ucelem zjiSténi jeho bezpecnostnich
zranitelnosti. Zjisténa bezpecnostni zranitelnost popsana pomoci udaju z databaze CVE
(Common Vulnerabilities and Exposures; dostupna z https://cve.mitre.org/) se povazuje

11


https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcve.mitre.org%2F&data=05%7C01%7C%7Cf4111dc4375d483c11ab08dbd6d694a9%7C399ef872a5be47ceb5538b9154e909cc%7C0%7C0%7C638339989346143761%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=P509g0FMEl0%2FASjqPcjEmrKEiCMOJOxL2scdaPQwjT4%3D&reserved=0

Priloha ¢. 2 ZD

za vadu, kterou je poskytovatel povinen za podminek této smlouvy odstranit. Zavaznost
takové vady (dale jen ,severita“) bude ohodnocena dle standardu CVSS (Common
Vulnerability Scoring System; dostupny z https://www.first.org/cvss/). Odstranénim vady
dle tohoto odstavce se rozumi zejména provedeni aktualizace pfisluSného programového
vybaveni nebo implementace bezpecnostniho opatfeni, které zamezi moznosti zneuziti
zjisténé zranitelnosti, pfipadné, nelze-li zneuziti zjisSténé zranitelnosti zcela zamezit, snizi
pravdépodobnost zneuziti zjisténé zranitelnosti na akceptovatelnou uroverni.

Na odstranovani vad podle odstavce 7 tohoto Clanku smlouvy se vztahuji ujednani
uvedena v pfiloze €. 1 (Specifikace plnéni servisni podpory IS MOSS/SKS) této smlouvy.
Lhuty pro odstranéni takovychto vad pocinaji bézet dolozitelnym oznamenim téchto vad
poskytovateli. Pokud je v3ak pro odstranéni takové vady nezbytna aktualizace
proprietarniho softwaru, ktery je nedilnou soucasti IS MOSS/SKS, vydana vyrobcem
tohoto proprietarniho softwaru, pficemz tento vyrobce neni totozny s osobou
poskytovatele ani neni osobou ovladanou poskytovatelem, pocinaji tyto Ihdty pro
odstranéni vad bézZet nejdfive okamzikem vydani takové aktualizace. Poskytovatel je
v takovém pfipadé povinen ve Ihuté pro zahajeni praci na odstranéni vady zaslat tomuto
vyrobci pisemny pozadavek na vydani takové aktualizace a tento ukon ve stejné Ihuté
pisemné dolozit objednateli. Prodleni poskytovatele se splnénim jeho povinnosti dle véty
pfedchozi se povaZuje za prodleni se zahajenim praci na odstranéni dotéené vady.

Podrobna specifikace plnéni pozadavkl v oblasti kybernetické bezpec€nosti je uvedena

v pfiloze €. 9 (Specifikace plnéni pozadavkl v oblasti kybernetické bezpecnosti) této
smlouvy.

Clanek XV.
Kontaktni (opravnéné) osoby a komunikace

Veskera komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostfednictvim kontaktnich (opravnénych) osob, uvedenych v pfiloze €. 5 (Kontaktni
(opravnéné) osoby) této smlouvy.

Kontaktni osoby ve vécech technickych projednavaji a zajistuji zaleZitosti souvisejici
s technickym zabezpe&enim poskytovaného plnéni, kontaktni osoby ve vécech smluvnich
projednavaji a dohlizeji na provadéni plnéni podle této smlouvy, zejména predavaji
a prijimaji informace, podklady, jakoz i vysledky pInéni, podepisuji akceptacni protokoly,
apod. Kontaktni osoby ve vécech odbornych specifikuji zménové pozadavky objednatele,
odpovidaji za spravnost zapracovani zménového pozadavku do zménového listu,
spolupracuji pfi analyze pozadavku a navrhu feSeni od poskytovatele, jsou odpovédné za
testovani plnéni a udéleni pokynu k vystaveni akceptacniho protokolu.

Kontaktni osoby nejsou opravnény ke zménam této smlouvy a k jejim doplfkdm, ani
k jejich zruSeni, ledaze se prokazi plnou moci (povéfenim) udélenou jim ktomu
statutarnim organem pfislusné smluvni strany.

Komunikace mezi objednatelem a poskytovatelem souvisejici se zajistovanim provozni
udrzby MOSS/SKS bude po celou dobu trvani této smlouvy probihat primarné
prostfednictvim poskytovatelem zajiStovaného HelpDesk. Poskytovatel se zavazuje
zprovoznit HelpDesk do 20 pracovnich dnl od ucinnosti této smlouvy.

Jako dal$i sekundarni komunikaéni kanal bude poskytovatelem zajistén Hot-Line.

VesSkeré dokumenty majici vztah k pInéni této smlouvy musi byt podepsany alespon
jednou kontaktni osobou k tomu pfisluSnou za smluvni stranu podle dané oblasti
a odbornosti (pfip. jeho zastupcem), ktera ukon &ini.

Zménu své kontaktni osoby, resp. jejich kontaktnich udajd, je dana smluvni strana
povinna pisemné oznamit nejpozdéji do 3 dnu ode dne zmény. V téchto pripadech nemusi
byt zména provadéna postupem podle ¢l. XVIII odst. 7 této smlouvy.
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Clanek XVI.
Ukonéeni smlouvy

Tato smlouva muze byt ukonéena spinénim, pisemnou dohodou obou smluvnich stran,
odstoupenim od smlouvy nebo vypovédi ze strany objednatele.

Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
ob&anskym zakonikem ¢&i touto smlouvou.

Kterakoliv ze smluvnich stran mlze odstoupit od smlouvy v pfipadé, Ze druha smluvni
strana porusi podstatnym nebo neodstranitelnym zplsobem své povinnosti vyplyvajici
z této smlouvy.

Za podstatné poruseni smluvnich povinnosti objednatelem se podle této smlouvy
povazuje prodleni objednatele s uhrazenim ceny plnéni o vice nez 30 dnu.

Za podstatné poruseni smlouvy poskytovatelem se povaZzuije:
a) nedodrzeni povinnosti mi¢enlivosti ¢i zachovani divérnych informaci,

b) neplnéni povinnosti spojenych s poskytovanim provozni udrzby IS MOSS/SKS podle
¢l. 1V této smlouvy po dobu delSi nez 1 kalendafni mésic,

c) neodstranéni vad ve sjednané |h(té, a to ani v dodate¢né stanovené Ihaté
10 pracovnich dnu,

d) dodatecné zjistény fakt, Ze udaje uvedené poskytovatelem v ramci pfedchoziho
zadavaciho fizeni nebyly pravdivé.

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spinéni jejiho zavazku
nahradni (dodatecnou) lhatu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této Ihaty, to neplati, jestlize druha smluvni strana v prabéhu této Ihiaty prohlasi, ze svij
zavazek nespilni.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni ucinky nastavaji dnem doru¢eni odstoupeni od smlouvy druhé smluvni strané.

Objednatel je dale opravnén odstoupit od smlouvy, pokud:

a) bylo vydano pravomocné rozhodnuti o upadku poskytovatele nebo bylo zahajeno
insolvenéni Fizeni proti poskytovateli na jeho navrh nebo v pfipadé, Ze soud
pravomocné rozhodl o zruSeni poskytovatele a nafidil jeho likvidaci nebo poskytovatel
pfijme rozhodnuti o vstupu do likvidace; nebo

b) dojde k vyznamné zméné kontroly nad poskytovatelem, pfi¢emz kontrolou se rozumi
vliv, ovladani €i Fizeni dle zakona €. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjSich predpist, €i ekvivalentni postaveni ve smyslu €l. VIII odst. 4 pism. c) této
smlouvy a tato zména bude objednatelem vyhodnocena jako bezpecnostni riziko
ve smyslu ZoKB.

Objednatel je opravnén tuto smlouvu vypovédét v pfipadé, kdy:

a) dojde k vyCerpani sjednaného objemu €lh pro rozvoj IS MOSS/SKS podle ¢l. I odst. 8
této smlouvy;

b) poskytovatel oznami umysl svuj, pfip. umysl pfipadného svého poddodavatele,
zahdjit (resp. zménit rozsah ¢&i povahu) podnikani v elektronickych komunikacich
ve smyslu § 8 zakona o elektronickych komunikacich, potazmo v postovnich sluzbach
ve smyslu § 17 zakona &. 29/2000 Sb., o poStovnich sluzbach, & poskytovat
sluzby pfeshrani¢niho dodavani baliki ve smyslu ¢lanku 2 Nafizeni Evropského
parlamentu a rady (EU) 2018/644 o sluzbach pFeshrani¢niho dodavani balikd,
pficemz by toto znamenalo protichdné zajmy objednatele a poskytovatele (pfip. jeho
poddodavatele), které by mohly negativné ovlivnit pinéni vefejné zakazky.
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Vypovédni Ihata za€ina béZet prvnim dnem mésice nasledujiciho po doruceni
vypovédi poskytovateli a kon€i uplynutim posledniho dne daného mésice.

V pfipadé ukonceni této smlouvy se smluvni strany zavazuji vyporadat veSkeré své
vzajemné zavazky do 60 dn0 ode dne ukonceni smlouvy. Toto ustanoveni neplati
v pfipadé, Ze dojde k odstoupeni od smlouvy z divodu na strané poskytovatele.

V pfipadé skoncéeni smlouvy z jakéhokoli diivodu, se poskytovatel na zadost uc¢inénou
objednatelem do uplynuti az 3 mésicl ode dne skonéeni této smlouvy a dle pokyn(
objednatele zavazuje poskytnout objednateli veSkerou vyZadanou soucinnost,
dokumentaci a informace, predat objednateli nebo jim uréené treti osobé data z vystupl
implementace a rozvoje IS MOSS/SKS a zu€astnit se jednani s objednatelem
a pfipadnymi tfetimi osobami za uc¢elem plynulého a fadného pfevedeni vSech &innosti
spojenych s plnénim této smlouvy poskytovatelem na objednatele a/nebo jim uréenou tfeti
osobu, ke kterému dojde po skon&eni smlouvy (dale jen ,exit*). Vyzada-li si to objednatel,
bude soucasti exitu i poskytnuti odborného Skoleni osobam uréenym objednatelem
v rozsahu nejméné 5 hodin, na kterém poskytovatel uréenym osobam zejména:

a) preda pfistup do vdech administratorskych rozhrani IS MOSS/SKS a vysvétli, k cemu
slouzi a jaké maji funkce,

b) popiSe obsah veskeré pisemné dokumentace, vzniklé v souvislosti rozvojem IS
MOSS/SKS a vysvétli, k ¢emu slouZi a jak s ni dale pracovat,

c) popise architekturu pocitacovych programu a dalSich prvk{ tvoficich IS MOSS/SKS
a vysvétli vazby mezi jejich ¢astmi,

d) pomlze navazat na jakykoli nedokonéeny vyvoj tim, Zze zdokumentuje jeho aktualni
stav,

e) preda objednateli veSkeré zalohy software a pomulze objednateli s migraci software
na novou infrastrukturu.

Clanek XVII.
Sleva z ceny, smluvni pokuty, odpovédnost za Skody

V pfipadé prodleni objednatele s uhrazenim fadné fakturovanych &astek podle podminek
stanovenych touto smlouvou ma poskytovatel narok na urok z prodleni v zakonné vysi
z dluzné Castky za kazdy i zapoCaty den prodleni, nejvySe vSak v souctu do vySe 5 %
z fakturované c&astky.

V pfipadé prodleni poskytovatele s poskytovanim provozni udrzby IS MOSS/SKS podle
¢l. IV této smlouvy oproti reakénim dobam stanovenym v pfiloze €. 1 (Specifikace plnéni
servisni podpory IS MOSS/SKS) této smlouvy je objednatel opravnén pozadovat po
poskytovateli uhrazeni slevy z ceny pausalni platby (viz ¢l. X odst. 7 této smlouvy)
v nasledujicim mésici po vyskytu takového poruseni, a to ve vySi 10.000 K& bez DPH za
kazdy zapocaty den prodleni v pfipadé vady Kategorie A, ve vysi 5.000 KC za kazdy
zapocCaty den prodleni v pfipadé vady Kategorie B a ve vysSi 2.000 K¢ za kazdy zapocCaty
den prodleni v pfipadé vady Kategorie C.

V pfipadé prodleni poskytovatele s poskytovanim provoznich uprav a/nebo rozvoje
podporovanych systému podle €l. V této smlouvy oproti reakénim dobam stanovenym
v bodu 5 pfilohy &. 1 této smlouvy je objednatel opravnén pozadovat po poskytovateli
uhrazeni slevy z ceny pausalni platby (viz &l. X odst. 7 této smlouvy) v nasledujicim mésici
po vyskytu takového poruseni, a to ve vySi 1.000 KC bez DPH za kazdy zapocaty den
prodleni.

V pfipadé poruseni své povinnosti mi¢enlivosti ¢i davérnosti informaci stanovené v ¢l. XIl|
této smlouvy poskytne poskytovatel v nasledujicim mésici po vyskytu takového poruseni
objednateli slevu z ceny pau$alni platby (za pIlnéni podle €l. IV této smlouvy stanovené
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v €l. X odst. 7 této smlouvy), a to ve vysi 50.000 K¢ za kazdy jednotlivy pfipad poruseni
takové povinnosti.

Pfesahnou-li slevy z ceny pausalni platby dle odstavce 2 a/nebo 4 tohoto &lanku smlouvy
samotnou pausalni platbu dle &l. X odst. 7 této smlouvy stanovenou pro nasledujici obdobi,
je objednatel opravnén tyto slevy zapodist v nasledujicich mésicich. Nebude-li mozné
slevy dle odstavce 2 a 4 tohoto ¢lanku smlouvy zapocist v dobé ucinnosti této smlouvy
v celé vysi, je objednatel opravnén nezapoctenou ¢ast slevy uplatnit vici poskytovateli jako
smluvni pokutu.

V pfipadé poruseni nékterého z ustanoveni &l. IX této smlouvy ma objednatel narok na
smluvni pokutu ve vysi 100.000 K¢&.

Za poruSeni jiné povinnosti stanovené smlouvou uhradi poskytovatel objednateli ¢astku
5.000 K¢ za kazdy jednotlivy pfipad poruSeni této povinnosti.

Smluvni pokuta je splatna ve Ihaté 10 dnd ode dne doru€eni pisemné vyzvy kK jeji uhradé,
neni-li objednatelem zapoctena oproti pohledavce poskytovatele vici objednateli. Dnem
Uhrady smluvni pokuty se rozumi den, kdy je Castka odpovidajici jeji vySi pfipsana ve
prospéch uétu objednatele. Urok z prodleni je splatny ve Ihité 21 dnd ode dne dorugeni
pisemné vyzvy k jeho uhradé.

Objednatel nema pravo uplatnit smluvni pokutu ¢i slevu z ceny, jestlize poskytovatel
prokaze, Ze objednatel neposkytl poskytovateli souéinnost nezbytnou k tomu,
aby poskytovatel mohl splnit sv(j zavazek.

Zaplacenim slevy z ceny ¢i smluvni pokuty podle této smlouvy neni dot€en narok smluvni
strany na nahradu skute¢né skody v celém rozsahu zpusobené Skody. Zadna ze smluvnich
stran neodpovida za $kodu vzniklou jako nasledek vysSi moci.

Clanek XVIII.
Zavérecna ustanoveni

Jestlize bude mit objednatel jakékoli vyhrady at’ jiz ve vztahu k poskytovanému pinéni
predmétu této smlouvy nebo k osobam podilejicim se na strané poskytovatele na plnéni
predmétu této smlouvy, sdéli je divérnym zplsobem kontaktni osobé poskytovatele podle
v €l. XV odst. 1, resp. Pfiloze €. 5 (Kontaktni (opravnéné) osoby) této smlouvy.

Jestlize se bude objednatel domnivat, Ze vyhrady nejsou adekvatné feSeny nebo Ze jejich
charakter ¢i vaznost to vyzaduji, bude vyslovné kontaktovat odpovédnou osobu
poskytovatele uvedenou v zahlavi této smlouvy.

Jestlize vyhrada dle odstavce 2 tohoto &lanku smlouvy nebude vyfeSena zplsobem
uspokojivym pro obé& smluvni strany, jmenuji obé& smluvni strany po jednom vedoucim
zameéstnanci, ktery bude opravnén vyvolat jednani a s vynalozenim veSkeré dobré vile
vyfesit spornou zalezitost. Schizka se musi uskute¢nit v pfiméfené kratké dobé po
pisemném vyzvani jedné ze smluvnich stran. Pokud nedojde k dohodé&, je objednatel
opravnén odstoupit od smlouvy v souladu s ¢l. XVI odst. 2 této smlouvy.

Poskytovatel se zavazuje, Ze bude respektovat poZzadavky vyplyvajici ze ZoKB a VoKB.

Smluvni strany bezvyhradné souhlasi s uvefejnénim této smlouvy, pfipadnych dodatku
k této smlouvé, jakoz i se zvefejnénim dalSich aspektd tohoto smluvniho vztahu v souladu
se zdkonem ¢. 340/2015 Sb., o zvladtnich podminkach uc&innosti nékterych smluv,
uvefejhiovani téchto smluv a oregistru smluv (zakon o registru smluv), ve znéni
pozdéjSich predpisl. Uvefejnéni zajisti objednatel.

Objednatel a poskytovatel se zavazuiji, ze bez pisemného souhlasu druhé smluvni strany
neucini informace ziskané pfi plnéni této smlouvy v zadné podobé dostupné treti strané,
ani ze je nepouziji k jinym ucelim nez k uceldm pInéni této smlouvy, s vyjimkou informaci
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nezbytnych pro nastaveni systému spravovanych tfeti stranou. Toto ustanoveni plati i po
dobu 5 let od ukon&eni u€innosti této smlouvy, nema vsak vliv na pfipadné povinnosti
objednatele vyplyvajici ze zakona €. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjSich predpis.

VeSkeré zmény a doplnéni této smlouvy (s vyjimkou zmén kontaktnich osob dle ¢l. XV
odst. 7 této smlouvy) Ize Cinit pouze se souhlasem obou smluvnich stran pisemnou
formou, a to prostfednictvim vzestupné Cislovanych dodatkd, jinak jsou neplatné.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt u€inéno
pisemné.

Smlouva vznika dnem podpisu opravnénymi zastupci smluvnich stran a nabyva ucinnosti
dnem zvefejnéni smlouvy podle zakona o registru smluv.

Tato smlouva se vztahuje na pravni nastupce smluvnich stran.

Tato smlouva je smluvnimi stranami vyhotovena v elektronické podobé a opatfena
elektronickym podpisem opravnénych zastupct obou smluvnich stran.

Obé& smluvni strany prohlaSuji, Ze se stextem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dikaz toho pfipojuji své podpisy.

Nedilnou soucasti této smlouvy jsou pfilohy:

Pfiloha €. 1 — Specifikace plnéni servisni podpory IS MOSS/SKS

Pfiloha €. 2 — Vymezeni pojmU

Pfiloha €. 3 — Popis podporovanych systému

Pfiloha &. 4 — Technicka specifikace podporovanych systému

Pfiloha €. 5 — Kontaktni (opravnéné) osoby

Pfiloha €. 6 — Zménovy list (vzor)

Pfiloha €. 7 — Pfehled moduli IS MOSS — schéma

PFiloha €. 8 — Smlouva o zpracovani osobnich udaju

Priloha €. 9 — Specifikace pInéni pozadavkUl v oblasti kybernetické bezpe&nosti

Pfiloha ¢. 10 — Metodika vyvoje v€etné popisu tvorby veskeré dokumentace.
(pozn.: bude doplnéno dodavatelem v ramci nabidky)

V Praze dne Vo, dne

Objednatel: Poskytovatel:

Ing. Marek Ebert
. pfedseda Rady
Ceského telekomunikacniho uradu
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Specifikace predmétu plnéni

PoZadavky na zajisténi servisni podpory a SLA parametry

1. Zajisténi provozu a udrzby podle €l. Il odst. 1 a 2 Smlouvy

1.1. Lhity pro odstranovani vad se ridi dle kategorie jejich zavaznosti a stanovenych

SLA parametru:

Stupen zavaznosti| Klasifikace vady Reakéni doba Doba vyreseni

max. NBD

1 Kategorie A max. 2 hodiny (nasledujici pracovni den)

max. 3 pracovni dny
2 Kategorie B max. 4 hodiny | (pokud nebude oboustranné
pisemné dohodnuto jinak)

max. 7 pracovnich dnu
(pokud nebude oboustranné
pisemné dohodnuto jinak)

max. 1 pracovni

3 Kategorie C den

Vada kategorie A

Definice — Systém jako celek je mimo provoz nebo je pfevazna &ast jeho funkci anebo
cely modul nedostupny. Jde o vadu, ktera zpusobuje tak zavazné problémy, Ze
objednatel nemuze systém pouzivat v zakladnich funkcich nebo nijak ovladat. DalSi
uzivani systému nebo celého modulu musi byt pozastaveno, dokud vada nebude
odstranéna. Vady této urovné by zpUsobily velkou ztratu nebo Uplné znemoznéni
samotné podstaty ucelu uziti systému, nebo by zpUsobily stav, kdy by bylo dalSi uziti
aplikace nebezpecné nebo by zplsobilo Uplné zastaveni systému.

Nazev kategorie v HelpDesk — Branici v provozu.

Vada kategorie B

Definice — Dulezita funkce systému je nedostupna a nelze ji vyvolat jinym zptusobem
nebo ji nelze jednoduchym zplsobem nahradit organizanim opatfenim. Jedna se
0 zavaznou vadu, kdy funkénost dodaného feSeni je degradovana tak, Ze tento stav
omezuje bézny provoz objednatele. Vada této urovné by zplsobila nemoznost pouzit
podstatné funkce &i data systému bez jejich rozumné nahrady. Uziti ostatnich ¢asti
systému ale mize pokracovat.

Nazev kategorie v HelpDesk — Nebranici v provozu.

Vada kategorie C

Definice — Funk¢ni vada drobnéjsiho charakteru, vypadky funkci, které Ize zajistit jinym
zpusobem ¢i fesit organizacnim opatfenim. Jedna se o vadu neohrozujici dalSi provoz
a uziti systému, ktera nema vliv na ostatni ¢asti systému, ani nedochazi ke ztraté
Zadnych zavaznych dat.

Nazev kategorie v HelpDesk — Ostatni funk&ni vady.
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Klasifikaci vady do jednotlivych kategorii uréuje objednatel.

SLA Ihuty zacinaji plynout od okamziku ohlaseni vady podle ¢&l. IV odst. 3 smlouvy,
tj. prostfednictvim portalu HelpDesk, v pfipadé nedostupnosti portalu HelpDesk pak od
okamziku ohlaseni vady prostfednictvim stanovené e-mailové adresy, eventualné
prostfednictvim stanoveného telefonniho Cisla (Hot-Line). V takovém pfipadé objednatel
neodpovida za nasledné zaneseni ohlaSené vady do portalu HelpDesk, které provede
poskytovatel.

Do SLA lhdty na odstranéni vady se nezapocitava €as potfebny na zajisténi soucinnosti
objednatele, pfipadné tfetich stran, ani ¢as na odstranéni chyb v datech primarnich zdroju.
Vyplyne-li z objektivnich skutecnosti potfeba Ih(ty delSi, nez je stanovena u jednotlivych
kategorii, I1ze pisemné dohodnout Ihttu del$i. Za objektivni skute¢nosti Ize povazovat zasah
vyS8Si moci, chybnou funkci operacnich a databazovych platforem, ¢asovy rozsah potfebnych
praci jdouci nad stanoveny ramec.

Poskytovatel garantuje dobu vyfeSeni jen za predpokladu, Ze technické vybaveni objednatele,
na kterém je IS MOSS/SKS provozovan, toto umoziuje a splfiuje poZzadavky uvedené
v Pfiloze €. 4 smlouvy.

1.2. DalSi pozadované ¢innosti v ramci servisni podpory

- Sledovani béhu podporovanych systém( a odstrafiovani prekazek, které zabranuiji
jejich uzivani v souladu s odsouhlasenym zadanim.

- Analyza a feSeni vad hlaSenych pomoci HelpDesk. Udrzovani aplikaéniho
programového vybaveni nutného pro béh podporovanych systémd.

- Proaktivni sledovani béhu podporovanych systém( pomoci dohledovych nastroju.
- Vyhodnocovani a zpracovani logli o béhu podporovanych systém.
- Udrzba databaze podporovanych systém.

- Pfijimani, validace, feSeni a uzavirani (pfipadné zamitani) vad, nahlasenych
prostfednictvim HelpDesk.

- Nasazovani opravnych verzi podporovanych systéma.

2. Provoz a udrzba webového portalu zakaznické podpory (HelpDesk) podle é€l. I
odst. 3 Smlouvy

Zajisténi jednotného prostfedi k hlaseni, evidenci a fizeni zivotniho cyklu vad, poZadavku
a zmén u podporovanych systému objednatele.

Poskytovatel zajisti poskytnuti, konfiguraci a spravu HelpDesk jako jednotného kontaktniho
mista k hlaSeni, evidenci a fizeni zivotniho cyklu vad, pozadavkl( a zmén (dale jen ,Hlaseni®)
u podporovanych systému.

HelpDesk umozni objednateli — uzivatelim jednotlivych systému prehled o evidovanych
HlaSenich a zplsobech a terminech jejich feSeni pro ucely zpétné kontroly plnéni.

Dostupnost HelpDesk pro uzivatele podporovanych systému prostfednictvim Internetu.
Servisni hodiny: 7 x 24 x 365

Dostupnost min. 95 % (méfeno za kalendarni mésic)
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3. Telefonicka a e-mailova podpora (Hot-Line) podle €l. Il odst. 4 Smlouvy

Zajisténi komunikacniho mista pro vznasSeni a odpovidani dotaz( uzivateld objednatele
poskytovateli, které nevyzaduji pfipravu a zasah do systémuU ani jejich dat ze strany
poskytovatele.

Rychlé feSeni béznych dotazl tykajicich se podporovanych systému, poskytovani informaci
a konzultaci, které nevyzaduji pfipravu a zasah do systémul ani jejich dat ze strany
poskytovatele, a to na vyhrazené telefonické lince a emailové adrese. Na zakladé kontaktovani
vyhrazeného ¢&isla probéhne zodpovézeni dotazu, resp. kontaktovani e-mailové adresy bude
zpracovan a odeslan e-mail.

Soucasti sluzby telefonické a e-mailové podpory (Hot-Line) neni Metodickd podpora
uzivatelim (zajistuji povérené osoby objednatele — garanti moduld MOSS/SKS) a Skoleni
uzivateld.

Servisni hodiny: 5 x 9, Po — Pa: 8:00 — 17:00

4. ResSeni pozadavk( na uzivatelskou podporu na arovni L1, L2 a L3 podle él. Il odst. 5
Smlouvy

Zajisténi provadéni zasah(, které neni schopen vykonat sam objednatel bez pomoci
(technické i metodické) poskytovatele.

Opravy situaci vzniklych v disledku chybného uzivatelského postupu.

Opravy chybné zadanych dat ¢i dat pfenesenych z jinych systému.

Vytvareni vystupu dle pozadavk( objednatele, které nevyzaduji zasah do podporovanych
systému a s nim spojené nasazeni nové verze.

NahlaSovani pozadavku uzivateli podporovanych systému prostfednictvim HelpDesk.
Servisni hodiny: 5 x 9, Po — Pa: 8:00 — 17:00

5. Provadéni provoznich uprav funkcionality a rozvoj podporovanych systému podle
¢l. Il odst. 6 Smiouvy

Zajisténi procesu uprav a zmén podporovanych systému na zakladé pozadavku objednatele
evidovanych prostfednictvim HelpDesk.

Na zakladé zaevidovaného pozadavku poskytovatel pfipravi specifikaci navrhu feSeni,
provede odhad pracnost a zpracuje zménovy list.
Servisni hodiny: 5 x 9, Po — Pa: 8:00 — 17:00

SLA pro provozni upravy a rozvoj (€l. V odst. 1 Smlouvy)

Kategore | Kasiiace | YHSveren Zméneveho st | Doaniunkcionaly na
1 Vysoka max. 5 pracovnich dn( max. 10 pracovnich dnt
2 Stredni max. 10 pracovnich dnt max. 15 pracovnich dnt
3 Nizka max. 15 pracovnich dnt max. 20 pracovnich dnu
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Lhuata pro vytvofeni Zménového listu se pocita ode dne zaevidovani pozadavku v HelpDesk,
pfipadné od okamziku poskytnuti nezbytné nutného doplinéni/upfesnéni zaevidovaného
pozadavku ze strany objednatele na zakladé Zzadosti poskytovatele.

Lhuata pro dodani funkcionality na testovaci prostfedi se pocita ode dne potvrzeni objednavky
poskytovatelem. Poskytovatel je povinen potvrdit objednavku zaslanou objednatelem
nejpozdéji do 2 pracovnich dnu ode dne jejiho doruceni.

6. Skoleni a konzultace podle él. Il odst. 7 Smlouvy

Zajisténi proskoleni nebo odborné konzultace pro uzivatele objednatele dle jeho individualnich
potfeb. Poskytovatel na zakladé objednavky vystavené objednatelem zajisti pro uzivatele
objednatele odborné Skoleni tykajici se podporovanych systémd, pfipravi Skolici materialy
v elektronické podobé, pfipravu Skoliciho prostfedi a zpracuje prezenéni listinu.

Servisni hodiny: 5 x 9, Po — Pa: 8:00 — 17:00
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Vymezeni pojmu

Zakladni pojmy jsou stanoveny pouze pro ucéely této smlouvy

Podporované systémy:

»informaéni systém Modularni Spravni Systém/Spoleény katalog subjekta“ (IS
MOSS/SKS) — Informacni systém jako aplikace klasicke tfivrstvé architektury:

Databazova vrstva: vlastni databazovy server Oracle obsahujici potfebnou databazovou
strukturu v€etné podplrnych databazovych funkci.

Aplikacni vrstva: produkéni aplikaéni server systému MOSS/SKS.
Klientska vrstva: klient instalovany na jednotlivych klientskych stanicich.
Rozhrani na externi aplikace

Reporty: Vlastni tiskové sestavy pro potfeby uzivatelt v prostfedi MS SQL Reporting
services

APV a klientska vrstva obsahuji:

Modul Evidence podnikatelt v elektronickych komunikacich (EPEK)
Modul Evidence podnikatell v postovnich sluzbach (EPPS)
Modul Sprava €isel (SC)

Modul Evidence plateb (P1)

Obecné principy vedeni Spravniho fizeni (SR)

Modul Ug&astnické spory (S1)

Modul Druhy stupen (S2)

Modul Spravni trestani (ST)

Modul Vymahani pohledavek (VP)

Modul Elektronické vypraveni spisu (EVS)

Modul Univerzalni sluzba (US)

Modul Namitky v postovnich sluzbach (NPS)

Modul Podnéty, stiznosti a dotazy (PSD)

Modul Odborna zplsobilost (OZ)

Modul Bezdratové mistni informacni systémy (BMIS)
Modul Evidence subjektl (ES)

Modul Spole¢ny katalog subjektd (SKS)

Rozhrani MOS/SKS na externi aplikace CTU:

Rozhrani na spisovou sluzbu GINIS

Rozhrani na Lokalni jednotny identitni prostor (LJIP)

Rozhrani na Elektronicky sbér dat (ESD)

Rozhrani na Automatizovany systém monitorovani kmito¢tového spektra (ASMKS)
Export dat EPEK, EPPS, SC a BMIS pro web CTU



»,MS SharePoint — Intranet CTU v prostiedi Microsoft SharePoint“ zahrnujici:
o Doplnék pro automatické pfidélovani evidenénich Cisel smluv
e Doplnék pro rezervaci jednacich mistnosti
o Doplnék pro hledani v telefonnim seznamu
e Doplnék pro prehled o pfitomnosti/nepfitomnosti zaméstnancu
e Synchronizace Active Directory do skupin SharePointu.

,Business Inteligence a datovy sklad“ (dale jen BI/DWH) obsahuijici:
e Report vykonnosti v jednotlivych modulech MOSS/SKS.

Pojmy servisni podpory:

»Doba vyfresSeni“ — Casovy interval, ktery uplyne od nahladeni vady, servisniho poZadavku
nebo provozniho incidentu do doby jeho vyfeSeni. Do Casu pro vyfeSeni se
nezapocitava Cas, kdy je vyZzadovana nezbytna soucinnost objednatele nebo je
feSeni servisniho poZadavku s védomim objednatele nebo z jeho rozhodnuti
preruseno. Soucinnosti muze byt napf. poskytnuti vzdaleného pfistupu.

,Garant modulu“ — jmenovany zaméstnanec objednatele, odpovidajici za stanoveni
pracovniho postupu spravné obsluhy pfislusné ¢asti podporovanych systémua nebo
modulu.

»Garant smlouvy“ — jmenovany zaméstnanec objednatele, odpovidajici za pInéni smlouvy.

»Hot-Line“ — komunikacni misto pro vznaseni a odpovidani dotaz uzivatell objednatele,
které nevyzaduji pfipravu a zasah do systému ani jejich dat ze strany poskytovatele.

»Konzultace*“ — vysvétleni konkrétnich postupu, zodpovézeni konkrétnich dotazi zpravidla
vramci individualni navstévy v sidle objednatele na jeho vyzadani. Muze byt
organizovano pro vice uzivatell objednatele. Kazda konzultace je dolozena
prezenéni listinou dokladajici ucastniky, konzultovanou problematiku a rozsah
(spotfebu €asu). Prezenéni listina je pfilohou Vykazl prace.

»Odstranéni vady“ — obnoveni plného uzivani a oprava chybnych dat v Systému. Za
odstranéni vady se povazuji i prokazana zjisténi vady aplikaci/feSeni, které
poskytovatel nedodava nebo prokazana nutnost nasazeni aktualizované verze
aplikaci/systému, které poskytovatel nedodava, pokud k tomuto nedoslo v dusledku
odstraniovani jinych vad, nebo nasazeni nové verze APV a pokud toto nemohl
poskytovatel pfedvidat.

»Webovy portal zakaznické podpory“ (HelpDesk) — webové rozhrani poskytovatele,
jednotné misto pro evidenci vSech vad a pozadavkl objednatele, které slouzi
k evidenci a fizeni workflow pozadavku.

»Reakéni doba“ — Cas, ktery uplyne od nahlaSeni vady, servisniho pozadavku nebo
provozniho incidentu do zahgjeni servisni innosti pracovniky poskytovatele, véetné
zahajeni analyzy pfi€iny hlaseni.

»Servisni hodiny* — pracovni dny od 9 do 17 hodin. Hodinou poskytovatele se rozumi hodina

v pracovni dny a v pracovni dobé&, dnem se rozumi pracovni den. Jeden pracovni
den je 8 hodin.



,»Sidlo Objgdnatele“ —sidloCTU v Praze, véetné v8ech pracovist oblastnich odbord, v Praze,
Ceskych Budéjovicich, Plzni, Usti nad Labem, Hradci Kralové, Brné a Ostravé.

»Skoleni“ — seznameni s funkcionalitou a obsluhou nového systému nebo jeho nové &asti.
Zpravidla je organizovano pro vice uzivateli objednatele soucCasné v prostredi
vhodném pro realizaci Skoleni. Kazdé Skoleni je dolozeno prezencni listinou
dokladajici u€astniky, Skolenou problematiku a rozsah (spotfebu ¢asu). Prezencni
listina je pfilohou Vykazu prace.

,Uroven podpory L1“ — zajistuje pfijem a evidenci pozadavki Garantd objednatele
odpovédnym zaméstnancem poskytovatele, zpétné potvrzeni jejich pfijeti,
kategorizace a fizeni procesu do vyporadani pozadavku. Zajistuje Hot-line a fesi
bézné provozni problémy, které nevyzaduji analytické nebo programatorské
zasahy. Nositelem této urovné je zaméstnanec poskytovatele. Pfedmétem podpory
L1 neni metodicka podpora uzivatel.

,Uroven podpory L2“ — fe$i pozadavky na podporu, které ptesahuji schopnosti zakaznické
podpory L1, zejména provadi rozbor poZadavku, hleda pfi¢inu vady a podava
profesionalni vysvétleni/doporuceni postupu. Je-li k vyfedeni poZadavku potiebna
Uprava produktu, zadava ji na uroven podpory L3. U pozadavk( na zménu provadi
analytickou pfipravu a odhad pracnosti. Nositelem této urovné jsou zaméstnanci
poskytovatele, ktefi disponuji znalosti produktu, algoritma FeSeni, procest a toku
dat, vCetné schopnosti analyzy pozadavku.

,Uroven podpory L3“ — provadi pozadované Upravy Systému podle zadani (realizuje zmény
v produktu). ZajiStuje zapracovani téchto zmén do pfislusné verze produktu
a ovéfeni spravnosti zapracovani (otestovani). Nositelem FeSeni této urovné je
zaméstnanec poskytovatele.

»vada“ — stav, ktery znemoziiuje pouzivani Systému nebo jeho €asti k ucelu, pro ktery byl
vytvofen nebo stav, ktery umozriuje pouze omezené pouzivani feSeni nebo jeho
Casti k ucelu, pro ktery byl vytvofen. Tento stav neni povaZzovan za plnohodnotny
provoz. Vady jsou kategorizovany dle stupné zavaznosti na vady kategorie A, B, C.

»Vykaz prace“ — vykaz dokladajici skute¢nou spotfebu kapacit odvedené prace.
»Vyresenim“ — se rozumi pfipraveni opraveného feSeni k nasazeni do provozniho prostredi.

V pfipadé vady kategorie A se vyfeSenim servisniho pozadavku rozumi i stav, kdy
je mozno do€asnym opatfenim pozadavek pfevést na vadu kategorie B.

»Zménovy list“ — dokument obsahujici nalezitosti pro vécné schvaleni, objednavku, realizaci
a akceptaci pozadavku na provozni Upravu podporovanych systéma.
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Popis podporovanych systému

Cesky telekomunikaéni ufad (dale jen ,CTU*) jako Ustfedni spravni organ pro vykon statni
spravy ve vécech stanovenych zakonem, vetné regulace trhu a stanovovani podminek pro
podnikani v oblasti elektronickych komunikaci a postovnich sluzeb vykonava Cdinnosti
vyplyvajici ze zakona €. 127/2005 Sh., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonl (zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisu
(dale jen ,ZEK") a ze zdkona ¢&. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych
zakonu (zakon o postovnich sluzbach), ve znéni pozdéjSich predpist (dale jen ,ZoPS*).

CTU vykonava pusobnost prostrednictvim jednotlivych atvar(l, tj. sekci, odbor(
a samostatnych oddéleni. Jeho sidlem je Praha a dislokovana pracovisté ma i v dalSich
méstech. Jsou jimi odbory pro oblast jiho¢eskou a zapadoéeskou se sidlem v Plzni, pro oblast
severogeskou se sidlem v Usti nad Labem, pro oblast vychodogeskou se sidlem v Hradci
Kralové, pro oblast jihomoravskou se sidlem v Brné a pro oblast severomoravskou se sidlem
v Ostravé.

Jednim z informaénich systémi (IS), které CTU pouziva pro zaji$téni innosti vykonu statni
spravy v elektronickych komunikacich a postovnich sluzbach je Modularni spravni
systém/Spole¢ny katalog subjektu (dale jen ,MOSS/SKS*). Zakladnim jadrem MOSS/SKS je
funkcionalita pro vedeni spravnich Fizeni CTU. Na tuto funkcionalitu navazuji dal$i moduly dle
jednotlivych &innosti. MOSS/SKS podporuje &innosti referentt napti¢ odbornymi Gtvary CTU.
V&ichni uzivatelé MOSS/SKS v ramci CTU maji k udajom v MOSS/SKS Fizeny pfistup na
zakladé svych opravnéni.

IS MOSS/SKS je identifikovan jako vyznamny informacéni systém v souladu s vyhlaskou
€. 317/2014 Sb. o vyznamnych informacnich systémech a jejich urcujicich kritérii.

MOSS/SKS je zakomponovan do prostfedi CTU, tzn. je zasazen do infrastruktury ICT
Vv organizaci a integrovan s vybranymi aplikacemi (specifikace uvedena nize).

MOSS/SKS svymi moduly pokryva nasledujici oblasti (agendy, procesy), které spadaji do
vykonu statni spravy v EK a které jsou zaroven v kompetenci CTU:

Modul evidence podnikatelt v elektronickych komunikacich (dale jen ,modul EPEK")

Modul EPEK slouzi k evidenci podnikatell v elektronickych komunikacich (EK). Obsahuje
prehled jimi nabizenych sluzeb, zajisStovanych siti, vedenych spravnich fizeni, souvisejicich
spisl, kontaktnich a dalSich informaci.

Modul EPEK umozriuje pfijeti oznameni podnikani v této oblasti, automatizované zpracovani
tohoto podani v navazujicim spravnim fizeni, vedeni veSkeré souvisejici komunikace
s provozovatelem, dalsi ukony souvisejici s vydanim osvédCeni o oznameni podnikani
v oblasti EK, zpracovani oznameni zmén, pferuseni nebo ukonceni podnikani.

Modul Evidence provozovatelti poskytujicich nebo zajist'ujicich postovni sluzby (dale
jen ,modul EPPS")

Modul EPPS slouzi k evidenci provozovatelll poskytujicich nebo zajistujicich postovni sluzby
(PS). Obsahuje prehled jimi nabizenych sluzeb, vedenych spravnich fizeni, souvisejicich
spisU, kontaktnich a dalSich informaci.

Modul EPPS umozniuje pfijeti oznameni podnikani v této oblasti, zpracovani tohoto podani
Vv navazujicim spravnim fFfizeni, vedeni veSkeré souvisejici komunikace s provozovatelem,
dalSi ukony souvisejici s vydanim osvédceni o oznameni podnikani v oblasti PS, zpracovani
oznameni zmén, pferudeni nebo ukonceni podnikani.

Modul Evidence Subjektt (dale jen ,modul ES*)

Modul ES umozriuje evidenci subjektd, s nimiz CTU pfichazi do styku v ramci ostatnich agend
vedenych v MOSS/SKS. Evidence subjektt je spoleCnou agendou pro vSechny c&innosti
podporované MOSS/SKS.


http://aplikace.mvcr.cz/sbirka-zakonu/
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Modul Spravni Fizeni (dale jen ,modul SR¥)

Modul SR predstavuje vedeni spravniho fizeni v obecné podobeé podle zakona
€. 500/2004 Sb., spravni fad. Modul SR je vychodiskem pro vSechna dalSi spravni fizeni
specializovana pro urcitou véc.

Modul Rozhodovani sporu 1. stupei (dale jen ,modul S1)

Modul S1 slouzi k vedeni G&astnickych sporti, které CTU fes$i na zakladé § 129 odst. 1 ZEK
v oblasti namitek (podani od Ucastnika sluzby), dluht (podani od operatort) a ostatni obecné
spory mezi u€astnikem a operatorem.

Modul Spravni fizeni 2. stupné (dale je ,modul S2)

Modul S2 slouzi pro vedeni spravnich fizeni, kdy se néktery z uc€astnik( vyuzil opravny
prostfedek proti rozhodnuti/usneseni ve spravnim fizeni prvniho stupné (pokud spor rovnou
nefesi soud). Mezi spravnim fizeni 2. stupné a spravnim Fizenim 1. stupné je vedena
souvislost (souvisejici spis).

Modul Sprava cisel (dale jen ,modul SC*¥)

Modul SC slouzi k pfidélovani a spravé Cisel a kdédu podle Cislovacich pland, ktera je
provadéna ve smyslu ZEK. Pfidéleni Cisel je realizovano ve spravnim fizeni na zakladé zadosti
o pfidéleni Cisel (kodu). Vysledkem jsou pfidélena Cisla nebo kody, pfipadné zamitnuti
pridéleni. Kromé pfidéleni Cisel je feSena i zména pfidéleni a odejmuti. Je tak udrzovana vazba
mezi zaznamem pfidéleni a vSemi zmé&nami pfidéleni.

Modul spravni trestani (dale jen ,modul ST*)

Modul ST slouzi pro zpracovani spravnich Ffizeni, ktera se tykaji spachani prestupkl
spadajicich do pusobnosti CTU. Modul ST ma jasné stanovené schéma procesu tak, aby
jednotlivé kroky na sebe navazovaly od samotného zahajeni fizeni az po jeho ukonceni,
¢emuz napomahaji i napojené centralni Sablony potfebné pro fizeni o prestupcich
v jednotlivych krocich.

Kromé propojeni jednotlivych modult v agendé MOSS/SKS (napf. s modulem PSD) je modul
ST propojen i s APV ASMKS (IS Automatizovany systém monitorovani kmitoctového spektra
— informaéni systém CTU), kdy je pfi uzavirani pfipadu, ve kterém bylo zji$téno poruseni
povinnosti, zaloZen novy podnét, ktery se pfimo objevi v MOSS/SKS v modulu ST.

Modul namitky v postovnich sluzbach (dale jen ,modul NPS*)

V modulu NPS jsou feSeny namitky proti vyfizeni reklamace podle § 6a, resp. § 36a odst. 1
pism. e) ZoPS — Posouzeni navrhu o namitce, vybér spravniho poplatku, vydani rozhodnuti,
vcetné administrativnich ukonu.

Modul evidence plateb (dale jen ,modul P1%)

Modul P1 slouZi k celkové spravé predepsanych a doslych plateb, které byly stanoveny CTU
v jednotlivych agendach spravniho fizeni. Modul P1 umoZziuje vzajemné prouctovani plateb,
spravu jednotlivych GCtd a nasledné vytvarfeni vystupnich sestav jako napf. evidenci
0 pohledavkach.

Modul vymahani pohledavek (dale jen ,modul VP)

Modul VP slouzi pro vymahani pohledavek CTU tykajicich se agend zpracovavanych
v MOSS/SKS a které jsou v MOSS/SKS evidovany. Jednotlivé pohledavky Ize pro vybranou
¢innost vybrat z mnoziny vSech predpisl plateb, které se zobrazuji v nabidce ,Pohledavky
k vymahani®. Zahdjit fizeni lze i s vice pohledavkami, ovSem stejného subjektu.

Modul Podnéty, stiznosti, dotazy (dale jen ,modul PSD")

Modul PSD je modulem, ve kterém jsou vyfizovana podani uc¢astniku sluzeb EK a PS, jejichz
obsahem je stiznost, dotaz, zadost o radu a pfeSetfeni, popf. podnét k zahajeni Fizeni z moci
ufedni. Jde o modul, ve kterém jsou vedeny spisy, které nejsou navrhem na spravni fizeni dle
zakona, i kdyz se jimi v nékterych pfipadech stat mohou.
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Modul Univerzalni sluzba (dale jen ,modul US)

Modul US zajistuje evidenci platcu na ucet univerzalni sluzby a slouzi k vypoctu a naslednému
stanoveni vySe pfispévku na ucet univerzalni sluzby. ReSi rovnéz evidenci pfijemcl dotaci
a jejich ztotozhovani vuci zakladnim registriim.

Modul elektronické vypraveni spisu (dale jen ,modul EVS®)

Modul EVS slouzi ke konverzi a elektronickému podepsani dokumentl vytvofenych mimo
MOSS/SKS. Vytvoreny dokument je mozné pomoci modulu EVS ulozit na disk, odeslat
emailem ¢&i odeslat do datové schranky. Zdrojovy dokument musi byt pfed vstupem do modulu
EVS ve finalni podobé& — uzivatel ma pouze moznosti viozZit do dokumentu razitko s nabytim
pravni moci a vykonatelnosti.

Modul evidence zkouSek odborné zpusobilosti (dale jen ,modul OZ)

Modul OZ slouzi k evidenci prikazi odborné zpUlsobilosti, pfipravé zkousSek odborné
zpuUsobilosti a vydavani prikazd odborné zpusobilosti. Modul OZ komplexni spravu vSech
¢innosti vyzadovanych podle vyhlasky &. 157/2005 Sb., o nalezitostech pfihlasky ke zkouSce
k prokazani odborné zpusobilosti k obsluze vysilacich radiovych zafizeni, o rozsahu znalosti
potfebnych pro jednotlivé druhy odborné zplsobilosti, 0 zplsobu provadéni zkousek, o druzich
prukazt odborné zpUsobilosti a dobé jejich platnosti.

Modul evidence stanic bezdratovych mistnich informaénich systému (dale jen modul
,BMIS*)

Modul BMIS slouzi k evidenci vysilacich stanic BMIS podle vSeobecného opravnéni
€. VO-R/2/05.2018-5 k vyuzivani radiovych kmitoCtd a provozovani stanic BMIS v pasmu
70 MHz. V modulu BMIS jsou udaje o provozovatelich BMIS a o jimi provozovanych stanicich.
Uvedené udaje jsou zverejnény na webu CTU.

Modul SKS — Spole¢ny katalog subjekti — databaze subjektd, které jsou vyuzivany
v jednotlivych IS CTU. SKS na jejich pokyn stahuje data o subjektech z pfisludnych zdrojovych
systému pfi spinéni pozadavku, které jsou na komunikaci s témito systémy kladeny, v€etné
logovani. V pfipadé, Ze je pozadovana a je pro pfislusny udaj dostupna, zajiStuje SKS
naslednou synchronizaci zmén stazenych udaji. Zakladnim zdrojovym systémem je systém
zakladnich registri, odkud jsou stahovany (v nékterych pfipadech i zapisovany) udaje
z registru obyvatel, osob, uzemni identifikace a prav a povinnosti, dale pak z dalSich registru
dostupnych pomoci kompozitnich sluzeb ISZR (AISEO, AISC, AISEOP, AISCD). Udaje
o subjektech jsou doplfiovany udaji z dalSich registrd, napfiklad insolvenéniho rejstiiku ISIR
nebo systému datovych schranek. Modul SKS ulozené udaje verzuje a tim zajiStuje historii
subjektu, kterou nékteré registry standardné nedrzi.

Prehled planovanych uprav a aktivit v ramci plnéni servisni smlouvy pro systém
MOSS/SKS (2024-2029):

e Upravy komunikace MOSS/SKS pro piedavani metadat pro potfeby Jmenného rejstfiku
v IS GINIS (eSSL).

e Provedeni optimalizace datového modelu a vycisténi nepotiebnych a zastaralych
dat/tabulek.

e Rozvoj sluzeb pres ISSS.
e Odhlasovani zmén z ISZR.

e Uprava procesii vIS MOSS/SKS v oblasti vedeni spravnich fizeni (ukondovani,
archivace, skartace fizeni a anonymizace udaju) — v souladu s procesy v IS GINIS.

e Zpracovani plnohodnotnych procesu pro praci s el. spisem v modulech IS MOSS/SKS.

e Upravy IS v souvislosti s napojenim na IS Samoobsluzny portal CTU (realizace projektu
SOP 2024-2025).
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e ZajiSténi  prepracovani/aktualizace dokumentace IS MOSS/SKS v souvislosti
s provedenymi Upravami.

o Postupna modernizace a upravy informacniho systému MOSS/SKS v navaznosti na
zmeény pravnich pfedpisu v oblasti elektronickych komunikaci a postovnich sluzeb.

e Upravy IS MOSS/SKS souvisejici s vyvojem pravni Upravy a pozadavk( v oblasti
digitalizace a elektronizace, zajisténi bezpecnosti uvedeného IS a jeho napojeni na ostatni
IS.

Popis funkcionality MS SharePoint v prostredi CTU

Portal CTU MS SharePoint byl vytvofen z divodu zajisténi jednoho prostoru pro sdileni
a ukladani dokumentt pro jednotlivé utvary, pracovni skupiny a projektové tymy. Jedna se
v podstaté o soubor webU, seznaml a knihoven dokumentl propojenych pomoci webovych
stranek. PFistupova prava jsou jednotlivym uzivatellm pfidélovana na zakladé rozhodnuti
fediteld jednotlivych odborl, vedoucich oddéleni, eventualné vedouciho pracovni skupiny
podle jejich ulohy nebo pracovni pozice.

Portal CTU MS SharePoint obsahuje informace uréenym zaméstnancim CTU a ¢lenim Rady
CTU (dale jen ,zaméstnanci®). Na intranetu zvefejiuje CTU udaje a informace pro
zaméstnance, které jsou ureny pro vnitfni potfebu. Obsahuje sekce tykajici se zakladnich
dokumenttd CTU, zavaznych pokynd, zapisG z porad atd., ale i sekce s informacemi
obecnéjsimi — telefonni seznamy, odkazy na jidelni listky atd. Nedilnou souéasti portalu CTU
MS SharePoint je sekce, kde jsou publikovany $ablony, formulafe a vzory, které se pouzivaji
pfi pisemné korespondenci CTU (interni i externi). Na portalu CTU MS SharePoint jsou dale
k dispozici informace tykajici se spisové sluzby GINIS nebo MOSS/SKS. Pro vsechny
zameéstnance jsou v sekci Informace pro uzivatele PC umistény uzivatelské pFiru¢ky pro praci
v jednotlivych informacnich systémech (IS).

Funkcionalita vyvinuta pro potfeby CTU nad MS SharePoint:

- Doplnék pro automatické pfidélovani evidenénich €isel smluv
- Doplnék pro rezervaci mistnosti

- Doplnék pro hledani v telefonnim seznamu

- Doplnék pro pfehled o pfitomnosti/nepfitomnosti zaméstnancu
- Synchronizace Active Directory do skupin SharePointu.

Popis BI/DWH

Portal Bl byl realizovan mezi lety 2009 a 2010. SdruZuje a zpracovava data ze systému
MOSS/SKS a Spectra. Bl pracuje nad datovym skladem — DWH — OLAP kostky. Kostky jsou
plnény prostfednictvim integracnich sluzeb MS SQL serveru z ORACLE databazi MOSS/SKS
a Spectra. Jednotlivé sestavy pracuji v ramci MS SQL server Reporting Services. Vlastni MS
SQL server databaze je vyuzivana také, ale jen pro aplikacni ucely.

Bl zobrazuje Udaje a ukazatele z oblasti:
Portal Bl — dashboard,

Poplatky a pohledavky,

Predpisy,

Spravni fizeni,

Sprava spekira,

Sprava Gisel,

Evidence podnikateld,
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Spory a pokuty
Reporty MOSS/SKS:

Souhrn sestav nad daty MOSS/SKS, které ale nepatfi do systému BI, nicméné nékteré
z reportl pouzivaiji technologii datového skladu Bl, tj. integraéni sluzby a OLAP kostky v DWH.

Seznam sestav:

OZ - pocty prikazu; P1 - jmenovity pfehled neuhrazenych pokut; P1 - pfehled o celkovych
uhradach pokut (v3); P1 - pfehled o celkovych uhradach SP (v3); P1 - pfehled vybéru pokut;
P1 - pfehled vybéru SP; PSD - elektronické komunikace (MMZ); PSD - poStovni sluzby (MMZ);
S1 — dokumenty; S1 - podklad pro MMZ (2012); S1 - pocet rozhodnuti; S1 - pfehled
nerozhodnutych pfipadud; S2 - jednani komise; S2 — spisy; SC - pohledavky rozhodnuti po
Ihaté; SC - pohledavky rozhodnuti pfed Ihutou; SC - pocet rozhodnuti; SC — statistiky; SC -
statistiky Cisla; SC - uhrazené SP za obdobi; ST - pfehled prestupku dle § 110 odst. 2 zakona
€. 250/2016 Sh.; VP - vymahané pohledavky.

Funkcionalita informaénich systéma CTU tietich stran spolupracujicich s IS
MOSS/SKS:

IS GINIS — systém elektronické spisove sluzby — zajistuje elektronickou evidenci spis(,
dokumentt a komunikace CTU s externimu subjekty.

IS LJIP — Lokalni Jednotny Identitni Prostor — centraini Ulozisté uzivatelskych identit
zameéstnancu CTU vcetné aplikacnich a agendovych cinnostnich roli, zajiStuje autentizaci
a autorizaci uzivatell pfistupujicich do pfipojenych IS CTU.

IS APV ASMKS — Automatizovany systém monitorovani kmitoctového spektra — zajistuje sbér
a vyhodnoceni dat ze stacionarnich a mobilnich méficich stanic na tzemi celé Ceské republiky
pro zajisténi Cinnosti vyplyvajici ze ZEK.

IS ESD — Elektronicky sbér dat — zajistuje sbér dat od podnikateld v EK dle ZEK a od
provozovatell poskytujicich PS nebo zajistujicich PS dle ZoPS.

Ostatni

Z jednotlivych modulu MOSS/SKS jsou pravidelné exportovana data pro zobrazeni na
internetovych strankach CTU v sekci Databaze nebo pro datové sady pro portal Oteviena
data.
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Technicka specifikace podporovanych systému

IS MOSS/SKS je z pohledu architektury tzv. vicevrstvy, se samostatnou databazovou,
aplikaéni a klientskou vrstvou. Toto vicevrstvé slozeni systému umoznuje rozSifovani systému
o dalSi funkcionalitu pfipadné o jeho integrovani s dalSimi systémy a rejstfiky.

Z pohledu komunikacni infrastruktury je systém provozovan na virtualni privatni siti spojujici
jednotlivé lokalni oblasti s ustfedim Ufadu. Klient je na koncové stanice distribuovan pomoci
technologie ClickOnce.

Aplikacni programové vybaveni (dale jen ,APV*) IS MOSS/SKS a dalSi programové vybaveni
potfebné pro jeho provoz:

Aplikaéni server

- Operagni systém MS Windows Server 2019 nebo vyssi + automatické aktualizace

IIS verze 7.0 nebo vysSi
.NET Framework verze 4.7

Klientské utility Oracle na aplikacnim serveru pro komunikaci s databazovou vrstvou
Databaze
- Oracle Database 19 nebo vyssi

- MS SQL Server 2016 standard se sluzbou Microsoft SQL Server Reporting Services
11.0.3000.0 nebo vyssi

Klientska stanice

- Operacni systém MS Windows 10 Pro nebo vyssi
- .NET Framework verze 4.7 nebo vyssi

- 0365

Acrobat Reader 10 nebo vysSi

Knihovna Pdf Signer 1.35 nebo vys$Si, od Software 602

Microsoft Access Database Engine 2016 x64 Redistributable na stanicich, které vyuZivaji
import dat z MS Excel

BIT4ID Universal Middleware
MS SharePoint
- Aplika¢ni server s OS MS Windows Server 2016 Datacenter

- MS SharePoint 2013 Standard Edition instalovany na aplikaénim serveru

- Databazovy server s OS MS Windows Server 2016 Datacenter

- MS SQL Server 2016 Standard Edition instalovany na databazovém serveru

BI/DWH

- tytéz systémové komponenty jako MS SharePoint, navic:

- MS SQL Reporting Services a MSSQL Analysis Services pro SQL Server 2016 nebo vysSi
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Kontaktni osoby

Kontaktnimi osobami jsou:

a) ve vécech smluvnich na strané objednatele:

Jméno E-mail Telefon Mobil

(poznamka: bude dopinéno pfed podpisem smiouvy)

ve vécech odbornych na strané objednatele:

Jméno E-mail Telefon Mobil

(poznamka: bude doplnéno pred podpisem smlouvy)

ve vécech technickych na strané objednatele:

Jméno E-mail Telefon Mobil

(poznamka: bude dopinéno pred podpisem smlouvy)

b) ve vécech smluvnich na strané poskytovatele:

Jméno E-mail Telefon Mobil

ve vécech odbornych na strané poskytovatele:

Jméno E-mail Telefon Mobil

ve vécech technickych na strané poskytovatele:

Jméno E-mail Telefon Mobil
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Zmenovy list
ZL_XX_XX - Nazev

Smlouva €. CTU/2024_0057

Zadatel:
Datum nahlaseni: .
Resitel:
Nazev zmény:
Popis zmény
Pracnost realizace zmény v ¢lh
(konzultace, analyza, vyvoj, testovani,
dokumentace)
Zmeény v datovém modelu: Ano/Ne
Vliv zmény na bezpecnost: Ano/Ne
Vliv zmény na webové sluzby: Ano/Ne
Vliv zmény na ochranu osobnich Gdajl Ano/Ne
Dopady do dokumentace: Ano/Ne

Termin dodani
(datum nasazeni na testovaci prostfedi)

Termin dodani
(datum nasazeni na produkci)

Schvaleni realizace v uvedeném rozsahu pracnosti

Datum:

Objednatel Poskytovatel
Jméno/funkce: Jméno/funkce:
Podpis: Podpis:
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Sprava dokumentu

Historie zmén

Verze Datum Seznam zmén Zménil

Pojmy a zkratky

Pojem Vysvétleni

Odkazy na jiné dokumenty

Odkaz Jméno dokumentu Verze




1. Zadani

2. Detailni analyza

3. Harmonogram

4. Zhodnoceni dopadt

4.1.
4.2.
4.3.
4.4.

Zmény v datovém modelu
Dopady do rozhrani
Dopady na bezpecnost

Dopady do dokumentace
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FW - Framework

Vzhled a ovladani

Vedeni spravniho fizeni (obecné)

SR - Spravni Fizeni

Ukony
- formalizovany zapis jakékoliv ¢innosti v

- jednotné uzivatelské rozhrani celého
systému

Pristupova prava

- pro definovani uzivatel(, roli a
pfistupovych prav

Administrace systému

- vedeni elektronického spisu

- zahajeni, vedeni, ukon&eni fizeni

- stav spravniho fizeni

- Fizeni prav ke spisu (opravnéna uredni
osoba, nahlizeni do spisu)

- pFedavani spisu v ramci CTU

fizeni

- definovan seznam na zakladé véci
spisu a stavu fizeni

- umoznuji provadét logické kontroly
zadavanych dat

- evidence data a referenta, ktery ukon

vsichni
Ugastnici Vedeni uétl
- definovani u€astnikud (subjekt,
pFipadny zastupce) avplatpy)
- definovani dorugovaci adresy Predpisy

Platby
- pfedepsani poplatku

- stanoveni pokuty predpist

P1 - Evidence plateb

- vytvareni a vedeni uctd (pro predpisy

- evidovani predpistl plateb
- podpora predpisu pfed NPM
- Ucetni stornovani chybnych

Platby

- import vypisu (banka, posta)
- hromadné platby

- platby kolkem a hotové

Sledovani Uhrad

- informovani ostatnich modult

platbach a plynuti doby splatnosti

vSichni

- automatické a manualni parovani

(0]

P . . . T, udinil o i . , e e .
-Ssjsrt\lgcrzrzog;gﬁ iEE]O spravce systemu = névaznost na souvisejici spisy ~v navaznosti na tkon tvorba tiskové - podpora stanoveni vyse platby podpora hromadnych soupisek - vyporadani pfeplatkl
_ systém pro sdileni shodnych adaj _%%Sitel &, (desky spisu’ sestavy Lhity
napfi¢ Gfadem _ 7aKladn! informace o spisu Dokumenty _ - evidence Ihut %) EVS
Definovani sestav a filtr(i _ sdruzuie véechn ostat?n’ informace k evidence zaloZeni pfijatého dokumentu  _ podpora vypodtu Ihit X Q Q
- univerzélni dotazovad nad seznamy ten J y do spisu ] - - sledovani plynuti =0l ln g 3= — - Konverze MOSS i externich <
- export do Excelu - referatnik - vytvarfeni dokumentu pomoci sat_)lon o %) % W - 2 4 g = dokumentl do pdf formatu a (W
Pf¥izplisobeni aplikace  barmy elnrch - fizeni dokumentu (vypraveni, evidence Mym 5 . S( g \E = ~E © - © pfipojeni kvalifikovaného =3
- funkcionalita pro nastaveni a zménu y doruceni) - opravne pro_s’tr§dk)l/ (evidence) g S &3 E S 0 g podpisu s Gasovym razitkem. g.
parametril systému pro spravce a pro - komunikace se spisovou sluzbou - evidence vyjadreni k 0.p. _ g X ks Sl 8| |aX| | - Podpora razitek NPM =
uFivatele - navaznost na spis v dalSi instanci < 3 g ks g g g - Odeslani konvertovaného
Tvorba dokumentt 'S o x x x — dokumentu spisové sluzbé
- funkcionalita pro tvorbu, pravu a tisk 14
tiskovych vystupl pomoci Sablon _ . : ° vSichni
L onovan ES — Evidence subjektu
- zaznam ¢&innosti uZivatelt do Evidovani udajd o subjektech Profil subjektu - -
aplikacniho logu _ naditani / reklamace dat z ROB, ROS RUIAN, AISEO, AISC, AISEOP a sl so sl e vedEn Rozhrani LJIP Rozhrani SKS
- systémovy log zapis do ROS a RPP pomoci SKS Fzeni Realizovana WS Komunikace pres rozhrani
Rozhrani na okolni systémy - registrace k sledovani zmeén v ISZR a automatické prebirani + notifikace Spisova sluzba - -
- technicka &ast rozhrani - podpora kompletni historie provedenych zmén a promitani do fizeni _ zapisovani informaci o subjektech Rozhrani GINIS Rozhrani ISIR
- nacitani udaju z insolvenéniho rejstfiku a jejich pravidelna aktualizace do GINIS Realizovana WS Realizovana WS
I
SC - Sprdva éisel (Gislovaci plany) 610 | | EPEK — Evidence podnikatelt v EPPS - Evidence podnikateli v ., BEMJS - Et!”'deﬂce, siti  oblasti,
- 0o . Z . = z 2 & vidence siti - neni spravnim fizenim
Spravni fizeni k pfidélovani Eisel elektronickych komunikacich  oblasti,| | poStovnich sluzbach —efelees Gek = ik 620
- vedeni spisu o pfidéleni (zméné pfidéleni) Cisel : L. L. ; L o . Jcal ,
- kontrola duplicity a typu &isla Evidence osob oprévnénych k podnikani 610 Evidence osob opravnénych k podnikani - evidence udaju o provozovatelich
- evidence poplatku za &isla véetné preplatka a - subjekty véetné pridelovani ICO - subjekty véetné pridélovani ICO - evidence Udajl{ o S’faf)lm
nedoplatkd - hlasené sité a sluZby, opravnéné osoby, historie - hla3ené sluzby, opravnéné osoby, historie - sestavy a publikovani na web
_ L " ; - Ciselnik siti a sluzeb - Ciselnik sluzeb - <
Evidence formatu Cisel (strom) a pfifazeni - seznamy podnikatell, publikace na web - seznamy podnikatell, publikace na web US — Univerzalni sluzba
- definovani formatd Cisel . . . - Spravni fizeni ke stanoveni vy3e Gisté ztraty 611
- evidence pfifazeni a naslednych zmén v pitazeni &isel Rizeni k oznameni cinnosti Rizeni k oznameni Cinnosti Rizeni ke stanoveni trzniho podilu platci (opatfeni
(blokii) podnikateltim - vedeni spisu 0 oznameni / zméné / ukonéeni ¢innosti - vedeni spisu 0 oznameni / zméneé / ukonceni ¢innosti obecné povahy)
- evidence blokaci ¢isel = evid’ov’én’i hlééerjych sluzeb (zmén) - evid’ov’émll’ hIé%erch sluzeb (zmén) Spravni fizeni ke stanoveni biispévku
- publikace na web - RN EEERE = VRN @SS ) Evidence pfijemct dotaci a kontrola opravnénosti

S1 - Uéastnické spory oblasti

Spravni fizeni k u€astnickym sporim (dluhy, namitky)
- vedeni spisu

- evidence dat fizeni relevantnich pro danou véc

- hromadné zpracovani ¢innosti nad vice spisy
Automatizované zpracovani elektronickych podani

- identifikace ve spisové sluzbé a zpracovani

- ztotoznéni Ucastnikl v ISZR

\__rozpad dat dle aktualniho data zpracovani

ST - Spravni trestani vsichni
Spravni fizeni pro ulozeni pokut

- zakladani fizeni i z podnétdl z ASMKS ¢i PSD

- evidence prohfeSku v€etné pfislusného
pokutovaciho paragrafu

- vytvareni pfedpisu pfed nabytim pravni moci

- sledovani uhrady po nabyti pravni moci a
pfipadna pfiprava spisu k vymahani

S2 — Spravni Fizeni ll. stupen 603

Spravni fizeni ve 2. instanci

- vedeni druhoinstanéniho spisu (odvolani, rozklad,
mim. opr. prostfedky)

- automatické prebirani dat z prvniho stupné

- jednani komise, vyznacovani rozhodnuti do
prvostupnovych spist

- evidence soudnich jednani

Spravni fizeni k namitkam v postovnich sluzbach

NPS — Namitky oblasti

- vedeni spisu
- evidence dat fizeni relevantnich pro danou véc

VP — Vymahani pohledavek

Obecné

- zahajovani fizeni nad pohledavkami po splatnosti
- moZnost spojovani pohledavek

- sledovani dluhu po splatnosti, 6 a 20 letych Ihat

Vyzva k uhradé
- posledni upominka pfed vymahacim procesem

Poseckani

- moznost odlozeni platby a splatkovy kalendar
Zjistovani majetku

- obesilani za ucelem zjisténi majetku dluznika
Insolvenéni fizeni

- pfihlaska do insolvenéniho Fizeni a sledovani jeho
pribéhu

Exekuce (zaméstnavatel, banka, externi...)

- vedeni exekuéniho spisu véetné nakladi exekuce
Odpis

- odpis casti ¢i celého dluhu

vSichni

PSD — Podnéty, stiznosti a dotazy

vSichni

Reseni podnétd. stiznosti a dotazti od ob&an(i na elektronické

komunikace a postovni sluzby - neni spravnim fizenim
- zahajeni fizeni s neznamym obyvatelem (neovéfen v ISZR)

- komunikace emailem

- evidence dat pfislusejicich zvolené tematické oblasti
- moznost vytvorit podnét pro spravni trestani

- pfedani véci kompetentnimu organu

- moznost vyreSit véc odpovedi

OZ - Odborna zpusobilost

Planovani termint zkousek odborné zpusobilosti
- pfiprava, zmeéna, ruseni a vyhodnocovani termint zkousek

Vydavani a prodluzovani prakazl odborné zpUsobilosti
- evidence pfihlasek ke zkouskam, zvani na termin, vysledky
- tisk a vydavani prikazt OZ, prodluzovani, tvorba duplikat

613, 631,

638
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Smlouva o zpracovani osobnich udaju

uzaviena podle ¢l. 28 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o0 volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen ,GDPR®)

mezi t&mito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni ufad

Se sidlem: Sokolovska 58/219, Vysoc€any, 190 00 Praha 9
Adresa pro doruc¢ovani: postovni pfihradka 02, 225 02 Praha 025

ID datové schranky: a9gaats

Bankovni spojeni: CNB Praha

Cislo G¢tu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, predseda Rady CTU

(dale jen ,objednatel“) na strané jedné

a

2. (..)

Se sidlem:

Zastoupena:

ID datové schranky:
Bankovni spojeni:

Cislo uétu:

ICO:

DIC:

Zapsana v Obchodnim rejstfi

P e R R e W B W Y
. . . . . . .
< N

u vedeném (...), oddil (...), viozka (...)

(dale jen ,poskytovatel®) na strané druhé,
spolecné oznacované takeé jako ,smluvni strany“ nebo jednotlivé téz jako ,smluvni strana®“.

_ 1.0Objednatel
Uvodni ustanoveni

1. Poskytovatel se na zakladé smlouvy €. CTU/2024_0057 o zajisténi jeho podpory, udrzby
a rozvoje IS MOSS/SKS, uzaviené mezi smluvnimi stranami (dale jen ,Smlouva“), zavazal
poskytnout pinéni tak, jak je uvedeno v €lanku 1 Smlouvy a v &lancich navazujicich. Pfi
plnéni pfedmétu Smlouvy mize dochazet k praci s osobnimi tdaji. Osobnimi Udaji se pro
uCely této smlouvy o zpracovani osobnich udaju (dale jen ,Zpracovatelska smlouva®)
rozumi osobni udaje nebo jakékoli identifikatory subjektt udaju, kterymi jsou zejména
zaméstnanci a pracovnici objednatele v Informaénim systému Modularni spravni
systém/Spole¢ny katalog subjekti (dale jen ,IS MOSS/SKS"), subjekty udaju, o kterych IS
MOSS/SKS uchovava data a dalSi subjekty udaju, jejichz osobni udaje byly poskytovateli
predany ¢&i pfipadné zpfistupnény pro ucel poskytovani plnéni dle Smlouvy (dale také
,Osobni udaje”).

2. V ramci poskytovani plnéni muze dochazet ke zpracovani Osobnich udaju
poskytovatelem. Tato Zpracovatelska smlouva upravuje podminky zpracovani osobnich
udajl objednatelem jako spravcem Osobnich udajl a poskytovatelem jako zpracovatelem
Osobnich udaju ve smyslu ¢l. 28 GDPR.
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3. Neni-li vtéto Zpracovatelské smlouvé stanoveno jinak, maji pojmy pouzité s velkym
pocatecnim pismenem stejny vyznam jako ve Smlouvé. Pro vylou€eni pochybnosti se
pod IS MOSS/SKS rozumi pojem tak, jak je definovan v pfedmétu pinéni Smlouvy.

2.
Ulohy a pokyny pro zpracovani Gdaji

1. Smluvni strany berou na védomi a souhlasi s tim, Ze:

a) Poskytovatel je zpracovatelem Osobnich udaju,
b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udaja,
a) obé smluvni strany se zavazuji plnit své povinnosti vyplyvajici z platnych pravnich
predpisu, které se vztahuji na zpracovani Osobnich udaja.
2. Poskytovatel bude zpracovavat Osobni Udaje pouze v souladu s platnymi pravnimi
predpisy a za ucéelem:
a) poskytovani plnéni pro objednatele, a
b) jak bude dale uvedeno v dalSich pisemnych pokynech udélenych objednatelem.
3. Za pisemny pokyn dle odstavce 2 pism. b) tohoto &lanku Zpracovatelské smlouvy se

povazuje také pokyn ucinény prostfednictvim komunikaénich nastroju uvedenych
ve Smlouvé.

3.
Doba trvani zpracovani osobnich udajt

Poskytovatel bude Osobni Udaje zpracovavat pouze po dobu trvani Smlouvy nebo do doby
vymazu v8ech Osobnich udaji ze strany poskytovatele dle této Zpracovatelské smlouvy,
a to vzdy na zékladé jednoznacného pozadavku objednatele k provedeni této ¢innosti.

4.
Povaha a ucel zpracovani osobnich udaju

1. Poskytovatel muze pro ucely poskytovani pinéni objednateli zpracovavat Osobni Udaje,
a to vyhradné v elektronické formeé, pfi¢emz predmétem zpracovani muze byt i migrace
dat, analyza, tvorba rozhrani a dokumentace a dalSi Cinnosti potfebné pro poskytovani
pinéni.

2. Ugelem zpracovani osobnich daji bude poskytovani pinéni.

5.
Druhy osobnich udaju

Pfedmétem zpracovani podle této Zpracovatelské smlouvy budou v8echny Osobni udaje,
které jsou uchovavany v IS MOSS/SKS, a Kk jejichZz zpracovani byl na zakladé pisemného
zmocnéni i Zpracovatelské smlouvy poskytovatel povéfen. Objednatel vzdy vymezi rozsah
a ucel povéreni, dobu zpfistupnéni a pfipadna bezpecnostni opatfeni a zapojeni dalSich osob
odliSnych od autorizovanych osob poskytovatele.

6.
Kategorie subjektu udaju

1. Osobni udaje se budou tykat téchto kategorii subjektd udaju:

a) zameéstnanci a pracovnici objednatele;
b) uzivatelé IS MOSS/SKS;
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c) subjekty udaju, o kterych IS MOSS/SKS uchovava data;

d) dal$i subjekty udaju, jejichz osobni udaje byly poskytovateli predany pro ucel
poskytnuti pInéni dalSich povinnosti dle Smlouvy.

7.
Prava a povinnosti smluvnich stran

Poskytovatel prohlaSuje a zavazuije se, ze:

a) dozvi-li se o poruSeni nebo hrozicim poruSeni zabezpeceni Osobnich udajd,
nahodném nebo protipravnim zni€eni, ztraté, zméné nebo neopravnéném poskytnuti
¢i zpfistupnéni zpracovavanych Osobnich udajl, neprodlené, nejpozdéji vsak
do 24 hodin, pisemné informuje objednatele a co nejlépe popiSe vzniklé Ci hrozici
bezpecnostni riziko, pficemz objednateli sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruSeni zabezpeleni osobnich Udaju a pfijme veSkera potfebna
opatfeni pro minimalizaci $kody;

b) bude Osobni udaje zpracovavat pouze v ramci EU &i EHP;

c) Osobni udaje budou zabezpe€eny v souladu s &lankem 8 této Zpracovatelské
smiouvy;

d) Osobni udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou,
nebo na zakladé jinych pisemnych pokynl( objednatele; pro pfipadné dalSi ucely
zpracovani je nutny vZzdy pfedchozi pisemny souhlas objednatele;

e) Pfijme vhodna pfiméfena organizani a technicka opatfeni, jejichz cilem je, aby
osoby, které se budou na strané poskytovatele podilet na pinéni této Zpracovatelské
smlouvy, pfi styku nebo nakladani s Osobnimi Udaji nepofizovaly kopie Osobnich
udaju bez predchoziho pisemného souhlasu objednatele a aby jejich ¢innosti nebo
opomenutim nedo$lo k nahodnému nebo protipravnimu zniéeni, ztraté ¢i pozmeénéni
Osobnich udaju, nebo k jejich neopravnénému zpfistupnéni tfetim osobam;

f) bude objednateli napomocen pfi zavadéni a udrzovani vhodnych technickych
a organizacnich opatfeni k zabezpec€eni Osobnich udajl, pfi ohlasovani poruseni
zabezpeceni osobnich udaju dozorovému ufadu nebo subjektu udaju, pfi posuzovani
vlivu na ochranu osobnich udaju a pfi pfedchozich konzultacich s dozorovym ufadem;

g) zajisti objednateli prostfednictvim vhodnych technickych a organizanich opatfeni
soucinnost, nejpozdéji do 14 dnu od vzneseni pozadavku objednatele, pro splnéni
objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udajl
¢i poskytnuti informace o zpracovani osobnich udaju;

h) poskytne objednateli na jeho Zadost bez zbyte¢ného odkladu, nejpozdé&ji vSak
do 10 pracovnich dnll od doruc€eni takovéto zadosti, veSkerou soucinnost nutnou
k prokazani, Ze jsou Osobni udaje dostatecné organizacné a technicky zabezpeceny
a poskytne veskerou soucinnost v pfipadech, kdy je u objednatele zahgjena kontrola
dozorového organu a zavaze k této povinnosti i své pracovniky, od kterych bude
potfebna soucinnost;

Pokud poskytovatel pfi zpracovavani Osobnich udajl obdrzi od subjektu udaji ve vztahu
k Osobnim Udajim jakoukoliv Zadost, sdéli poskytovatel subjektu udajul, aby se s zadosti
obratil pfimo na objednatele. Poskytovatel se zavazuje poskytnout objednateli veSkerou
soucinnost potfebnou pro vyfizeni prava subjektt udajl.

Poskytovatel se zavazuje nevyuzivat pro zpracovani Osobnich Gdajl jakéhokoliv dalSiho
zpracovatele bez pfedchoziho pisemného povoleni objednatele a v pfipadé zapojeni
téchto dalSich zpracovatelu tyto smluvné zavaze, aby dodrZovali stejné povinnosti
na ochranu udajd, jaké jsou uvedeny v této Zpracovatelské smlouvé. Poskytovatel se
rovnéz zavazuje nesdélovat a nezpfistupfiovat Osobni Udaje tfetim stranam
a poddodavatelum, ktefi nejsou uvedeni v zadné z pfiloh Smlouvy bez pfedchoziho
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pisemného souhlasu objednatele. Objednatel vzdy souhlasi se zapojenim dalSich
zpracovatelU, ktefi jsou vyslovné uvedeni ve Smlouve.

Poskytovatel je povinen umoznit objednateli €i jim povéfené osobé kontrolu (v&etné auditu
¢i inspekce, dale jednotné oznacované také jen ,audit), dodrzovani této Zpracovatelské
smlouvy, zejména povinnosti pro zpracovani Osobnich udaju z nich vyplyvajicich,
a k témto kontrolam pfispéje dle divodnych pokynl objednatele &i kontrolujici osoby.
Poskytovatel je povinen zajistit moznost provedeni kontroly také u osob, které se spole¢né
s poskytovatelem podileji na pInéni povinnosti dle této Zpracovatelské smlouvy tim, ze je
pisemné zavaze, aby objednateli umoznily provedeni kontroly zpracovani Osobnich
udajd, a splnéni této povinnosti na nich bude k Zadosti objednatele pisemné vymahat.

Jakoukoliv zadost o audit je objednatel povinen zaslat pisemné poskytovateli. Po obdrzeni
Zadosti o audit se poskytovatel a objednatel dopfedu dohodnou na:

a) mozném terminu provedeni auditu, bezpec€nostnich opatfenich a zplsobu zajisténi
dodrzeni zavazkl mi€enlivosti béhem auditu, a

b) pFedpokladaném zacatku, rozsahu a dobé trvani auditu.

V pfipadé, ze k dohodé nedojde ani do 30 dnl ode dne odeslani zadosti, uréi podminky
auditu objednatel. Pravo jednostranné urcit podminky kontroly, resp. auditu na zakladé
pfedchozi véty tohoto odstavce, mlize objednatel uplatnit jednou za kalendarni rok.

Poskytovatel miize vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéfen
objednatelem, pokud neni auditor podle nazoru poskytovatele dostateéné kvalifikovan,
neni nezavisly, je v soutéznim postaveni vuci poskytovateli nebo je jinak zjevné nevhodny.
Na zakladé vznesené namitky ma objednatel povinnost povéfit jiného auditora, nebo
provést audit sam. Objednatel se zavazuje osoby jim povéfené kontrolou a jim povérené
auditory pisemné zavazat, aby zachovavali mi€enlivost o vSech skute€nostech, o kterych
se v souvislosti se svou &innosti u poskytovatele dozvi, nebo k nimz ziskaji pfistup,
nepofizovali kopie zadnych dokumentl ¢&i zaznamy z nich bez pfedchoziho pisemného
souhlasu poskytovatele, a aby po celou dobu provadéni kontroly (auditu,) jejich €innosti
nebo opomenutim nedoslo k nahodnému nebo protipravnimu zni€eni, ztraté i pozménéni
zadnych dokumentl, nebo Kk jejich neopravnénému zpfistupnéni tfetim osobam.
Bez predchoziho pisemného souhlasu poskytovatele jsou objednatelem povéfeni auditofi
a osoby povérené kontrolou opravnéni pofizovat zaznamy dokladajici poruseni povinnosti
tykajicich se zpracovani Osobnich Udajl na zakladé Zpracovatelské smlouvy, ktera zjisti
v ramci auditu; o rozsahu pofizenych zaznamu vSak musi poskytovatele bezodkladné
pisemné vyrozumét a k jeho zadosti mu predlozit pofizené zaznamy k nahlédnuti.

Poskytovatel mize byt v souvislosti s kontrolou pisemné pozadan o predlozeni svych
pisemnych technickych a organizaénich bezpecnostnich opatfeni v souvislosti
s poskytovanim plnéni, pfi€emz ma povinnost této vyzvé vyhovét.

Objednatel je odpovédny za plnéni vSech povinnosti ve vztahu ke zpracovani Osobnich
udaji, zejména za fadné informovani subjektd udaju o zpracovani Osobnich udajad,
ziskani souhlasu se zpracovanim Osobnich udaju, pokud je zapotfebi, vyfizovani zadosti
subjektu udajd, tykajicich se realizace jejich prav (jako je pravo na informace, pfistup,
opravu, vymaz, omezeni zpracovani, vznést namitku apod.).

8.
Bezpecnost osobnich udaji

Poskytovatel pfijal nize uvedena opatfeni a zavazuje se je udrzovat pro zajisténi
zabezpeceni zpracovani Osobnich udaji po celou dobu zpracovani.

Organizacni opatfeni:
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Poskytovatel a pracovnici poskytovatele jsou pravidelné Skoleni na zasady a principy
ochrany osobnich udaju a kybernetickou bezpeénost;

Poskytovatel a pracovnici poskytovatele jsou zavazani k mi¢enlivosti v souvislosti
s praci s Osobnimi udaji;

povinnost poskytovatele hlasit jakékoliv kybernetické bezpe€nostni incidenty
souvisejici s poskytovanim plnéni.

Technicka opatfeni:

a)

b)

c)

d)

smluvni strany konstatuji, ze na jejich smluvni vztah se vztahuji pozadavky zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisli, a vyhlasky
¢. 82/2018 Shb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

kontrola a monitorovani a zajisténi pfistupu do IS MOSS/SKS umoziujici pfesné
zaznamenani, kdo mél moznost s Osobnimi udaji pracovat;

ochrana pracovnich zafizeni poskytovatele prostfednictvim vhodného antivirového
programu a prostfedku firewall, pfip. dalSimi technickymi ochrannymi prostifedky;

zajisténi dvoufaktorové identifikace a autentizace na pracovnich stanicich
poskytovatele, které maji pfistup do IS MOSS/SKS.

Poskytovatel zabezpeci plnéni pred kybernetickymi Utoky nejvhodnéj$im zplsobem
s pfihlédnutim k povaze Osobnich Udaji a stavu techniky. Poskytovatel se zarover
zavazuje pfijmout vesSkera vhodna opatfeni v souladu s ¢&l. 32 GDPR tak, aby
s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k rizné pravdépodobnym a rGzné zavaznym rizikiim pro prava
a svobody fyzickych osob, zajistil Uroven zabezpecéeni odpovidajici danému riziku.
Poskytovatel sou¢asné odpovida za poSkozeni Osobnich Udajl treti stranou, pokud se
prokaze, ze nebyly odpovédné zabezpeleny v souladu s timto ¢lankem Zpracovatelské
smiouvy.

9.
Predani osobnich udaju po skonéeni zpracovani

Po skon€eni smlouvy bez ohledu na zpusob a duvod jejiho skon¢eni je poskytovatel povinen
vSechny Osobni udaje v€etné dalSich kategorii chranénych udaji a souvisejicich metadat
predat objednateli v€etné vSech existujicich kopii a Osobni udaje vCetné vSech dalSich
kategorii chranénych udaji a souvisejicich metadat na vSech ostatnich zafizenich a nosicich
mimo zafizeni a nosiCu ve vlastnictvi ¢i uzivani objednatele trvale znici, s vyjimkou pfipadd,
kdy je uloZeni Osobnich Gdajii vyzadované pravem Ceské republiky nebo Evropské unie.
Provedeni likvidace Osobnich udaju a dalSich kategorii chranénych udaji a souvisejicich
metadat, je poskytovatel povinen dolozit objednateli vhodnym zplUsobem, z néhoz bude
vyplyvat pfesné definovany zplsob likvidace konkrétnich Udajl & metadat.

10.
DalSi ujednani

Poskytovatel neni opravnén vyuctovat objednateli vynalozené naklady spojené
s vyfizovanim jakékoliv zadosti, uvedené v ¢lanku 7 této Zpracovatelské smlouvy a neni
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opravnén pozadovat dodate¢nou odménu za zpracovani osobnich udajl pfi poskytovani
pInéni.

V pfipadé prodleni se splnénim jakékoli lhuty dle této Zpracovatelské smlouvy se
poskytovatel zavazuje objednateli uhradit smluvni pokutu ve vysi 5.000 K& za kazdy
zapocaty den prodleni.

V pFipadé porudeni povinnosti poskytovatele dle ¢lanku 7, 8 &i 9 této Zpracovatelské
smlouvy pfipadné jinych povinnosti poskytovatele vyplyvajicich z této Zpracovatelské
smlouvy se poskytovatel zavazuje objednateli uhradit smluvni pokutu ve vysi 50.000 K¢&
za kazdé jednotlivé poruseni.

Smluvni pokuta je splatna okamzikem poruseni pfisluSné povinnosti. Dnem splatnosti
smluvni pokuty se rozumi den, kdy musi byt &astka odpovidajici jeji vySi pfipsana
ve prospéch uctu objednatele. Uhrazeni smluvni pokuty nevylu€uje narok na nahradu
Skody v pIné vysi.

PoruSi-li poskytovatel €i osoba, ktera spolupracuje s poskytovatelem pfi poskytovani
Sluzeb (poddodavatel) kteroukoliv povinnost tykajici se &i souvisejici se zpracovanim
Osobnich udaja, at jiz vyplyva z GDPR &i jinych predpist Ci ze Zpracovatelské smlouvy,
a objednateli bude v disledku takového poruseni pravomocné ulozena pokuta, zejména
ze strany Ufadu pro ochranu osobnich Gdajtl, ackoli objednatel o zahajeni takovéhoto
fizeni poskytovatele bezodkladné pisemné vyrozumél a v fizeni pouZil fadné a vcas
vesSkeré vécné argumenty, doklady a dldkazy ziskané zakonnym zpulsobem, jejichz
uplatnéni nezaklada protipravni jednani, které mu za timto ucelem poskytovatel poskytl
tak, aby mohly byt v€as pouzity, zavazuje se poskytovatel na vyzvu objednatele, k niz
bude dale pfiloZzeno rozhodnuti o uloZeni pokuty, uhradit objednateli penézZitou nahradu
ve vySi ulozené pokuty, a to bez zbytec¢ného odkladu po prokazani zavinéni poskytovatele
ve vztahu k poruseni, za které byla objednateli pravomocné uloZena pokuta, a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vdak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy.

Porusi-li poskytovatel ¢i osoba, ktera spolupracuje s poskytovatelem pfi poskytovani
pinéni (poddodavatel) kteroukoliv povinnost tykajici se €i souvisejici se zpracovanim
Osobnich udaja, at jiz vyplyva z GDPR ¢i jinych pfedpist €i ze Zpracovatelské smlouvy,
a je-li prokazan vznik materialni ¢i nematerialni Gjmy tfeti osobé jako subjektu udajd
v pfi¢inné souvislosti s takovym poruSenim a objednatel uhradi této poSkozené tieti osobé
pohledavku na nahradu materidlni & nematerialni Ujmy, zavazuje se poskytovatel
na vyzvu objednatele uhradit objednateli penézitou nahradu ve vysi uplatnéné materialni
¢i nematerialni ujmy ze strany tfeti osoby, a to bez zbyte€ného odkladu po prokazani
zavinéni poskytovatele ve vztahu ke vzniklé ujmé a takovémuto porudeni a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy, a to za podminky, Ze objednatel poskytovatele o uplatnéni
takovéhoto naroku bezodkladné pisemné vyrozumél a pouzil na obranu proti takovémuto
naroku radné a v€as vesSkeré vécné argumenty, doklady a diukazy ziskané zakonnym
zpusobem, jejichz uplatnéni nezaklada protipravni jednani, které mu za timto ucelem
poskytovatel poskytl tak, aby mohly byt v€as pouzity.

Smluvni strany se dohodly, ze poruSenim kterékoliv povinnosti poskytovatele plynouci
z pravnich predpisl v oblasti bezpecnosti informaci a ochrany osobnich udajl, zejména
ze zakona a vyhlasky o kybernetické bezpecnosti, GDPR ¢&i dalSich pravnich pfedpisu
Ci ze Zpracovatelské smlouvy, predstavuje podstatné poruseni smlouvy, jestlize
v pficinné souvislosti s nim doslo ke vzniku materialni ¢i nematerialni Gjmy objednateli,
nebo tfeti osobé&, kterd neni nevyznamna. Smluvni strany shodné prohlasuji, ze
za nevyznamnou Ujmu povaZzuji materialni ¢i nematerialni Gjmu, ktera nepfevySuje ¢astku
500.000 Kg.
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8. Tato Zpracovatelska smlouva je vyhotovena elektronicky a bude podepsana zaru¢enym
elektronickym podpisem opravnénymi zastupci smluvnich stran.

9. Tato Zpracovatelska smlouva vznika dnem podpisu opravnénymi zastupci obou
smluvnich stran anabyva u€innosti uvefejnénim této smlouvy podle zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejhiovani téchto
smluv ao registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.
Uverejnéni zajisti objednatel. Smluvni strany jsou povinny se navzajem informovat
o veskerych skute¢nostech dulezitych pro pInéni této smlouvy véetné zmeén kontaktnich
osob.

Vo dne V Praze dne

Poskytovatel: Objednatel:

Ing. Marek Ebert
. prfedseda Rady
Ceského telekomunikacniho ufadu
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Specifikace plnéni pozadavki v oblasti kybernetické bezpecénosti

Vymezeni pojmu

Pro potfeby této pfilohy smlouvy jsou pouZity nasledujici zkratky a pojmy:

ZoKB — zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu

VoKB - vyhladka ¢&. 82/2018 Sb., o bezpelnostnich opatifenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti) v platném
znéni

Kybernetické pozadavky — kybernetickymi pozadavky se rozumi vSechny bezpec€nostni
pozadavky ve smyslu ZoKB a VoKB,

Produkéni prvc)st’i'edi — produkénim prostfedim se rozumi prostiedi bézné pfistupné
uzivatelim IS CTU v ostrém provozu,

Testovaci prostredi — prostfedi uréené k provadéni testl, vzdélavani uzivatell apod, a to
v podobé&, nastaveni a rozsahu umozniujicim uc¢inné zkoumat funkcionality testovacich verzi
IS CTU,

Prostiedi objednatele — fyzicky perimetr ur€eny ohrani¢enim fyzického prostoru v najmu

nebo majetku objednatele anebo logicky perimetr definovany hrani¢nimi sitovymi prvky ve
spravé nebo majetku objednatele,

Osoba na strané poskytovatele — fyzicka osoba podilejici se na poskytovani predmétu
pInéni a majici pracovnépravni € obdobny smluvni vztah s poskytovatelem nebo jeho
poddodavateli,

Osobni udaje — kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaju), jestlize Ize subjekt udaju pfimo & nepfimo pomoci tohoto udaje identifikovat,

Zpracovani osobnich udaju — Jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi udaji nebo soubory osobnich udaju pomoci €i bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizptisobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv
jiné zpfistupnéni, sefazeni ¢ zkombinovani, omezeni, vymaz nebo zniceni.
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UVODNIi USTANOVENI

Z duvodu nutnosti plnéni povinnosti stanovenych objednateli jakozto povinné osobé ve
smyslu VoKB je poskytovatel povinen nad ramec povinnosti stanovenych smlouvou plnit
nize uvedené povinnosti zejm. soucinnostniho a bezpeénostniho charakteru dle této
pFilohy smlouvy. Ugelem této pfilohy smlouvy tak je dodrzet povinnost objednatele dle
§ 4 odst. 4 ZoKB zahrnout pozadavky vyplyvajici z bezpe€nostnich opatfeni do
smluvniho ujednani s poskytovatelem.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl
napinén ucel pravni upravy v oblasti bezpe€nostnich opatifeni, kybernetickych
bezpecénostnich incident(, reaktivnich opatfeni, nalezitosti podani v oblasti kybernetické
bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pravni Uprava stanovuje
objednateli jakozto povinné osobé dle predpisl z oblasti kybernetické bezpecénosti, a to
i v pfipadé zmény pfislusné pravni Upravy. V takovém pfipadé je objednatel opravnén
pozadovat od poskytovatele pfiméfenou soucinnost i nad ramec povinnosti stanovenych
v této pfiloze smlouvy, av8ak vzdy pouze za ulelem zajisténi plnéni povinnosti
poskytovatele z oblasti kybernetické bezpeénosti ve smyslu shora uvedeného.

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Poskytovatel je povinen se v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 3 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

a) Prosadit bezpeénostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvareny a zpracovavany na strané poskytovatele pfi
poskytovani pfedmétu pinéni dle smlouvy.

b) Na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést pfislusna
bezpecfnostni opatieni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je,
vyhodnocovat jejich u€innost.

c) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se
zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpfistupnit.

d) Stanovit a udrzovat aktualni bezpec€nostni politiku, ktera bude pokryvat zabezpeceni
dat a informaci, jeZz mohou byt vytvafeny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu pinéni. Bezpecnostni politika musi obsahovat hlavni
zasady, cile, bezpeénostni potfeby, prava a povinnosti ve vztahu k fizeni
bezpec&nosti informaci.

Poskytovatel je dale povinen dodrzovat bezpecnostni politiku objednatele, byl-li s ni
prokazatelné seznamen.

RIZENi AKTIV

Poskytovatel se bude v rozsahu pfedmétu pInéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 4 VoOKB, které musi splnit objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

a) Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu plnéni dle této smiouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové komunikace,
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aplikace, databaze, servery, ulozisté, koncova zafizeni — pracovni stanice typu
osobni pocitaé nebo notebook, mobilni koncova zafizeni apod.), atato aktiva
strukturované popsat a objednateli pfedlozit nasledné na vyzadani, a to po celou
dobu trvani smlouvy.

4. RIZENI RIZIK

4.1 Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 5 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)
b)

Ridit vlastni rizika, ktera mohou ovlivnit poskytovani predmétu pInéni dle smlouvy.

V minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén ¢innosti
provadénych pro objednatele nebo zmén spravovanych aktiv) vytvofit a bude-li to
objednatel poZadovat, predlozit mu zpravu o hodnoceni rizik, ktera bude minimalné
pokryvat:

i)  Vyhodnoceni stavu kybernetické bezpeénosti za hodnoceny rok;
ii) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;

iii) Realizovana bezpec€nostni opatieni;

iv) Nepokryta bezpec€nostni rizika a navrh opatfeni;

v) Vyhodnoceni bezpe€nostnich udalosti a incidenty;

vi) Aktualni stav souladu poskytovatele s kybernetickymi pozadavky vcetné
prehledu kybernetickych pozadavk, které:

¢ nebyly aplikovany, v€etné odlvodnéni, a

¢ byly aplikovany, v€etné zpusobu pInéni.

5. ORGANIZACNi BEZPECNOST

5.1 Poskytovatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 6 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

b)

Jmenovat nejpozdéji do 30 dnl po uzavieni smlouvy odpovédnou kontaktni osobu/y
pro potfeby zajisténi plnéni kybernetickych pozadavkl a souvisejici komunikace
mezi smluvnimi stranami (dale jen ,kontaktni osoba pro kybernetickou bezpe¢nost").
Kontaktni osobu/y pro kybernetickou bezpelnost sdéli poskytovatel pisemné
objednateli v téZe Ihaté.

Vyuzivat pro poskytovani pfedmétu plnéni dle smlouvy pouze opravnénych osob,
které byly fadné seznameny s pfisluSnymi ustanovenimi internich predpisu
objednatele a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k Ffadnému
poskytovani pfedmétu plnéni dle smlouvy a stanovit bezpecnostni role téchto
opravnénych osob s jasné definovanymi odpovédnostmi a pravomocemi.

6. RiZENi DODAVATELU

6.1 Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:



a)

b)
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Vyuziva-li pfi poskytovani pfedmétu plnéni dle smlouvy subdodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavk( rovnéz ve smluvnich
vztazich se svymi subdodavateli.

Dodrzovat podminky pfi zpracovani osobnich udaji pro zapojeni kazdého dalSiho
poskytovatele.

7. BEZPECNOST LIDSKYCH ZDROJU

7.1 Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 9 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

a)

b)

d)

Zajistit, aby kontaktni osoba pro kybernetickou bezpe&nost nejpozdéji do 60 dnu od
uzavfeni smlouvy potvrdila pisemné objednateli, Ze vdechny osoby podilejici se na
poskytovani pfedmétu pinéni dle smlouvy za poskytovatele byly prokazatelné
seznameny s témito kybernetickymi pozadavky a pfislusnymi ustanovenimi
internich pfedpisu objednatele.

Dodrzovat pfislusna ustanoveni internich predpis(i objednatele v rozsahu, v jakém
byl s témito akty seznamen. Za prokazatelné seznameni se povazuje:

i) Skoleni pracovnikl poskytovatele zajisténé objednatelem

ii) protokolarni Ci elektronické predani pfisluSnych predpisu nebo

iii) objednatelem zajistény pfistup na sdilené ulozisté obsahujici pfislusné interni
predpisy, jejichz konkrétni jmenovity seznam bude poskytovateli — sou€asné
s poskytnutim pfistupu — protokolarné predan.

PFi provadéni dohledu nad pfedmétem pinéni dle smlouvy, definovat a naplnit role
a odpovédnosti pro monitoring sité a zafizeni v rozsahu predmétu pinéni dle
smlouvy.

Zajistit, aby osoby podilejici se na poskytovani pinéni objednateli v prostfedi/nebo
s prostfedky objednatele:

i) pro ulozeni a sdileni dat a informaci objednatele vyuzivaly pouze ktomu
schvalené prostfedky (aktiva);

i) neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici dobré jméno objednatele;

iif) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo pFedpisy
upravujici ochranu dusevniho vlastnictvi;

iv) nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v) nerealizovaly pokusy o neautorizovany pfistup ke zdrojim objednatele ani ke
zdrojum jinych subjekty;

vi) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy

do prostfedkl objednatele, a to ani v pfipadé, kdy jim byl prostfedek objednatele
svéfen do spravy;

vii) nepodilely se s prostfedky objednatele na Sifeni spamu ani Skodlivého
softwaru,

a to i tehdy, pokud jsou prostfedky objednatele pouzivany mimo jeho prostredi.
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7.2 Poskytovatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojum
a aktivim objednatele je na strané objednatele zpracovani osobnich Udaji povéfenych
osob poskytovatele, které se podileji na poskytovani plnéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni udaje povéfenych osob poskytovatele zpracovat, nebude
témto pracovnikim umoznén zadny pfistup ke zdrojim objednatele.

7.3 Poskytovatel je dale povinen:

a)

b)

Prohlubovat znalosti osob podilejicich se na poskytovani pInéni objednateli v oblasti
bezpednosti informaci.

Stanovit prava a povinnosti osob podilejicich se na poskytovani pinéni objednateli
v oblasti bezpec€nosti informaci.

8. RIZENi PROVOZU A KOMUNIKACI

8.1 Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 10 VoKB, které musi spilnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

a)

b)

Zajistit bezpeény provoz informaéniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu pinéni dle smlouvy.

Na vyzadani ve lhaté, ktera nebude kratSi nez 10 pracovnich dnu, poskytnout
objednateli pfehled, report, Ci jinou adekvatni informaci o bezpecnostnich
opatfenich zavedenych na svém informacnim systému a infrastrukture.

Zaijistit, Ze pro poskytovani pfedmétu plnéni dle smlouvy budou vyuzZivany pouze
aplikace a technologie, které jsou v souladu s platnou Ceskou legislativou, a to
pfedevdim s ohledem na licenéni podminky a pFedpisy upravujici ochranu
duSevniho vlastnictvi (zdkon ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu, ve znéni pozdéjsich
predpisu).

8.2 Poskytovatel je dale povinen provést a zabezpecit dodrzovani nasledujicich opatfeni:

a)

b)

c)
d)

e)

Implementaci procesu pro fizeni ICT (tj. Fizeni incident(, fizeni zmén, fizeni
zivotniho cyklu systém( apod.).

Zavedeni postupl pro ochranu proti Skodlivému kédu véetné fizeni technickych
zranitelnosti v informaénim systému, ktery je vyuzivan k poskytovani pfedmétu
pInéni dle smlouvy.

Zavedeni pravidel a postupl pro ochranu informaci a dat.

Stanoveni pracovnich postupl pro instalaci, spousténi, ukonovani provozu
technickych aktiv a pracovni postupy pro feSeni mimoradnych stava.

Rizeni pfistupu k datim a systémOm, které spadaji do rozsahu poskytovani
predmétu plnéni dle smlouvy.

9. RIiZENi ZMEN

9.1 Poskytovatel se bude v rozsahu pfedmétu pIinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 11 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:
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a) Pfiméfené reagovat na zmény v oblasti kybernetické bezpeénosti na strané
objednatele a upravit na své strané technicka a organizaCni opatfeni tak,
aby odpovidala novému stavu po provedeni zmény.

b) Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpec€nosti na strané objednatele.

10. RIZENi PRISTUPU

10.1

10.2

10.3

10.4

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 12 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

a) Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
objednatele.

b) Zaijistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu poskytovatele.
V opacném pfipadé musi poskytovatel vést evidenci vyuzivani sdilenych pfistupd
atuto na vyzadani predlozit objednateli kdykoli v prabéhu trvani ucinnosti této
smlouvy a tfi mésice po jejim ukonceni, ve |haté, ktera nebude kratSi nez
6 pracovnich dnu.

c) Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pfistup k systému ICT objednatele poZadovan a Casovy udaj o délce platnosti
pfistupu (napf.: na dobu neurcitou, 1 rok, 1 mésic apod).

d) Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni dle smlouvy a majici
pristup k informacnim aktivim objednatele chranily autentizani prostfedky a udaje
a nikdy neposkytovaly neautorizovany pfistup dalSim osobam.

e) Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vdech osob na strané poskytovatele, které pfistupuji do
prostfedi objednatele.

Poskytovatel bere na védomi, Ze opravnéni pfistupu k systémum ICT objednatele je
mozné povolit pouze fyzické identité zaméstnance poskytovatele/subdodavatele, a to na
zakladé pfislusného pozadavku poskytovatele.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni pfistupu musi byt fizeno principem
nezbytného minima a neni narokove.

Poskytovatel bere na védomi, Ze v pfipadé neuspésnych pokusUl o autentizaci uzivatele
muze byt pfislusny Ucet objednatelem zablokovan a feSen jako bezpecénostni incident
a dale mohou byt uplatnény pfisludné postupy zvladani bezpe&nostniho incidentu (napf¥.
okamzité zruSeni pfistupu k informaénim aktivim objednatele).

11. AKVIZICE, VYVOJ A UDRZBA

111

Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 13 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a) Zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, pokud
jsou pfedmétem plnéni dle smlouvy Ci jeho soucasti.



b)
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Neni-li Smlouvou stanoveno jinak, pfedat pfi ukonCeni smlouvy objednateli
kompletni provozni a bezpe€nostni dokumentaci pfedmétu plnéni dle smiouvy.
Ta musi byt pfedana minimalné v nasledujicim rozsahu:

i) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismd;
ii) dokumentaci obsahuijici popis autorizaéniho konceptu a opravnéni;
iif) dokumentaci obsahujici instalacni a konfiguracni postupy;

VySe uvedenou dokumentaci poskytovatel preda objednateli v pfiméfené Ihité,
nejpozdéji pak dle pfedchozi dohody smluvnich stran.

11.2 V pfipadé, Ze pfedmét pInéni dle smlouvy zahrnuje Caste¢né i vyvoj softwaru, je
poskytovatel povinen:

a)

b)

d)

f)

9)

h)

DodrZovat a implementovat obecné uznavané ,nejlepsi praktiky“ pro bezpecny vyvoj
softwaru. Zakladnim pravidlem zde je myslet na bezpe&nost softwaru ve vSech jeho
vyvojovych fazich.

Na vyzadani alespofi 6 pracovnich dnd pfedem umoznit objednateli audit
provadéného nebo provedeného plnéni a na pisemnou zadost objednatele predlozit
ve stanovené |haté vyvijeny zdrojovy kéd na provedeni tzv. codereview, a to
predevsim za ucelem ovéreni skuteCnosti, zda poskytovatel postupuje &i postupoval
pfi poskytovani plnéni v souladu se smlouvou a témito bezpeénostnimi poZzadavky.

Poskytovat objednateli v terminech stanovenych objednatelem, resp. bez
zbyte¢ného odkladu poZadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje softwaru (nejdfive vS8ak od zahajeni testovaciho
provozu) ¢i kdykoli po jeho pfedani.

Pokud je soucasti plnéni dle smlouvy i instalace operacniho systému, pfipadné
softwaru tfetich stran, zajistit v pribéhu jeho instalace, Ze budou pouzity pfedepsané
verze téchto produktd kompatibilni a funkéni v testovacim prostfedi ¢i produkénim
prostfedi objednatele.

Zajistit bezpelnost testovaciho prostfedi u poskytovatele a ochranu poskytnutych
testovacich dat objednatelem.

Zajistit, ze v ramci poskytovaného pInéni bude dodavany software

i) vsouladu s bezpecnostnimi politikami a standardy objednatele;

ii) otestovan na soulad s bezpe€nostnimi politikami objednatele, pokud byl
s takovymi bezpec&nostnimi politikami prokazatelné seznamen.

Instalovat software pouze na zakladé predem schvalenych migra¢nich postupl
objednatelem.

Pfedat zdrojovy kéd objednateli bezpe€nou formou zajistujici jeho integritu.

Zaijistit fizeni verzi zdrojového kodu, jeho zalohovani a jeho ulozeni mimo produkéni
prostredi.

12. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

12.1 Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 14 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy:



12.2
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a) Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u€innému zvladani kybernetickych bezpeénostnich udalosti
a kybernetickych bezpecnostnich incident.

b) Bez zbyte¢ného odkladu hlasit objednateli vSechny kybernetické bezpelnostni
udalosti a kybernetické bezpe&nostni incidenty s potencialnim negativnim dopadem
na objednatele, a to stanovenym komunikaénim kanalem nebo prostfednictvim
kontaktni osoby pro kybernetickou bezpecnost.

¢) Vyhodnocovat informace o kybernetickych bezpe&nostnich incidentech a uchovavat
je pro budouci pouziti, a to s ohledem na pozadavky pouzitelné platné a ucinné
legislativy.

d) V pfipadé vzniku kybernetické bezpec€nostni udalosti a nasledného zvladani
a vyhodnocovani mozného kybernetického bezpecénostniho incidentu a/nebo
v pfipadé podezfeni na mozny kyberneticky bezpeénostni incident poskytnout
objednateli aktivni soucinnost a relevantni informace o podezielém zafizeni Ci
podezielém jednani osob na strané poskytovatele.

e) Spolupracovat pfi analyze pfi¢in kybernetického bezpecnostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Zhotovitel
kyberneticky bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

f) Podohodé s objednatelem realizovat bez zbyte¢ného odkladu opatfeni pozadovana
objednatelem ke sniZeni dopadu kybernetického bezpecnostniho incidentu nebo
zamezeni pokraCovani kybernetického bezpecnostniho incidentu, nejpozdéji pak
v terminech prokazatelné stanovenych objednatelem.

Poskytovatel bere na védomi, Ze postup zvladani kybernetického bezpelnostniho
poskytovatele, nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele
za prodleni sfadnym a v€asnym plnénim pfedmétu smlouvy a nebude duvodem
k jakékoli nahradé pfipadné ujmy poskytovateli Ci jiné osobé& ze strany objednatele.
Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsazena ve
smlouvé nejsou timto ustanovenim dotcena.

13. RIZENi KONTINUITY CINNOSTI

13.1

Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 15 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a) Zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani pfedmétu
plnéni dle smiouvy.

b) Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu téchto aktiv zajistit dle
sjednané SLA.

14. KONTROLA A AUDIT

14.1

Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy poskytnout adekvatni
soucinnost pfi vykonu kontroly objednatele ze strany Narodniho ufadu pro kybernetickou
a informacni bezpecnost dle § 23 ZoKB.



14.2

14.3

14.4

14.5

14.6
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Poskytovatel umozni objednateli alespor jednou ro¢né po dobu u€innosti smlouvy
provedeni auditu kybernetické bezpecnosti (dale jen audit) u poskytovatele a jeho
pfipadnych subdodavatel:

a) jehozrozsah bude ohrani¢en v ramci ICT prostfedkl poskytovatele pouzivanych pro
potfeby plnéni smlouvy a uloZenymi ¢&i zpracovavanymi daty a informacemi
objednatele v ICT prostfedi poskytovatele a

b) jehoz pfedmétem bude napinéni kybernetickych pozadavkl a vyhodnoceni rizik dle
bodu 4 této pfilohy smlouvy.

Objednatel je opravnén pfi provedeni auditu vyuzit tfeti stranu. V pfipadé vyuziti téeti
strany bude objednatel odpovidat za tfeti stranu, jako by audit kybernetické bezpecnosti
provadél sam, v€etné odpovédnosti za pfipadnou zplsobenou ujmu.

Poskytovatel umozni objednateli audit provedeny prostfedky objednatele nebo tfeti
strany, a to v lokalit¢ poskytovatele i vzdalené, pokud to technické prostfedky
poskytovatele umoziuiji.

Poskytovatel je povinen nedostatky zjiSténé:
a) na zakladé provedeni hodnoceni rizik dle bodu 4 této pfilohy smlouvy, nebo
b) v ramci auditu kybernetické bezpecnosti dle bodu 14.2 této pfilohy smlouvy

odstranit ve lhaté uréené v pisemném oznameni objednatele, ktera nebude kratSi nez
20 pracovnich dnd. Nestanovi-li objednatel Ihitu v pisesmném oznameni, zavazuji se
smluvni strany dohodnout na lhité pro odstranéni nedostatku, ktera nepfevysi 60 dna.

Poskytovatel je dale povinen:

a) Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni kybernetickych pozadavku.

b) Na pozadani s objednatelem konzultovat kdykoli v prib&hu realizace pInéni dle
smlouvy detailni nastaveni bezpeclnostnich opatfeni k naplnéni kybernetickych
pozadavkil a pro takovéto konzultace zajistit u€ast kvalifikovanych pracovniku.

c) Neprodlené informovat objednatele o v8ech vyznamnych zménach v napinéni
kybernetickych pozadavk, které nastanou kdykoli v pribéhu trvani smlouvy.

d) Bezodkladné a s vyvinutim maximalniho Usili zajistit nahradni zplsob naplnéni
kybernetickych pozadavku, pokud stavajici feSeni prestalo byt funkéni a efektivni.

e) Pfi vykonu své Cinnosti v€as a prokazatelné upozornit objednatele na pfipadnou
ziejmou nevhodnost jeho pfikazu €i doporuceni, vztahujicich se ke kybernetickym
pozadavkim, jejichz nasledkem muaze vzniknout pfipadna ujma anebo nesoulad
s pfislusnymi zakony nebo jinymi obecné zavaznymi pravnimi pfedpisy.

15. TECHNICKA OPATRENI

15.1

Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 17 az § 27 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a) Dodrzovat pfisludné interni pFedpisy objednatele, s nimiz byl prokazatelné
seznamen, zejména pak v oblasti fyzické ochrany bezpe&nostnich zén, kde jsou
umisténa aktiva systému ICT, anebo datové nosice.



b)

c)

d)

f)

9)

h)

)
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V rozsahu predmétu plnéni dle smlouvy zajistit fyzické zabezpeleni, zejména
oznaceni, uchovani a likvidaci, instalaénich, zalozZznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv objednatele, pokud s ni byl poskytovatel
seznamen.

Realizovat bezpelnostni opatfeni pro odstranéni nebo blokovani komunikacnich
spojeni, ktera neodpovidaji pozadavkim na ochranu integrity a bezpecnosti
komunikacni sité.

Realizovat pfistupy z mobilnich zafizeni k aktivim v produkénim i testovacim
prostfedi objednatele pouze prostiednictvim zabezpeeného pfipojeni virtualni
privatni sité (VPN).

Pfipojovat do produkéniho prostfedi objednatele pouze ta sitova zafizeni (switch,
wifi router apod.), ktera proSla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané objednatele.

Bez zbyte¢ného odkladu deaktivovat v8echna nevyuzivana zakonc€eni sité anebo
nepouzivané porty aktivniho sitového prvku, paklize tento je souéasti sjednaného
rozsahu pfedmétu pInéni dle smlouvy a je sou€asné ve spravé poskytovatele.

Na aktiva objednatele bez jeho pisemného souhlasu neinstalovat a nepouzivat
v prostfedi objednatele nasledujici typy nastrojd, pokud vyslovené nejsou soucasti
pfedmétu plnéni dle smlouvy:

i) Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit diivérnost zadavanych dat a informaci.

i) Sniffer — software nebo hardware umoznujici odposlouchavani sitového
provozu.

i) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoznujici vyhledavani zranitelnosti systémd ICT, detekovani
dostupnych sitovych sluzeb a portu, bézicich procesu, bézicich aplikaci a jejich
verzi apod.

iv) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozriuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do pocitatového systému.

v) Malware a jiny Skodlivy software, ktery naruSuje, obchazi &i jinak omezuje
stavajici bezpe€nostni opatieni v prostfedi Objednatele.

Pfipojovat do prostiedi objednatele pouze zafizeni ICT, ktera splfiuji nasledujici
pozadavky:

i) jsou pfislusnym zpusobem zabezpeCena a chranéna proti malware a jinému
Skodlivému softwaru — minimalné instalovany a aktivni antivir s aktualni defini¢ni
sadou, pokud mozno instalované veskeré doporu¢ené bezpecnostni zaplaty pro
OS a pouzivany SW, spravné nakonfigurovany a aktivni firewall;

ii) zplsob jejich pfipojeni je definovan v pfislusné provozni nebo projektové
dokumentaci nebo je v souladu s pfisluSnymi internimi pfedpisy objednatele.

Pribézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni

a lokaliza¢ni udaje) v rozsahu pfedmétu pInéni a v souladu s pozadavky platné
Ceské a evropské legislativy.

Na vyzadani poskytnout objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu



15.2

15.3

k)

m)
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pfedmétu plnéni dle smlouvy, a to po celou dobu trvani Smlouvy a pak po dobu 2 let
po jejim ukondeni.
Zajistit sbér informaci o provoznich a bezpec€nostnich Cinnostech v rozsahu

pfedmétu plnéni dle smlouvy aochranu ziskanych informaci pFfed jejich
neopravnénym ¢tenim nebo zménou.

Pro veSkeré on-line transakce realizované prostfednictvim webovych technologii
implementovat doporuCené a schvalené TLS/SSL certifikaty s cilem zajistit
davérnost a integritu komunikace protistran.

Veskeré neverejné informace poskytnuté objednatelem a ukladané na mobilni
zarizeni anebo pfenosna pamétova média, ktera jsou ve spravé poskytovatele,
chranit vhodnym Sifrovanim a proti neautorizovanému pfistupu.

Poskytovatel bere na védomi, Ze v pfipadé, kdy technické spojeni ze strany
poskytovatele naruSuje bezpecny chod ostatnich sluzeb objednatele, muze byt toto
spojeni ze strany objednatele bez pfedchoziho upozornéni ihned ukon&eno.

Poskytovatel bere na védomi, Ze vesSkeré jeho aktivity a jeho pInéni realizované
v prostfedi objednatele mohou byt monitorovany a vyhodnocovany v rozsahu predmétu
pinéni smlouvy a v souladu s pfislusnymi internimi dokumenty objednatele.



Priloha ¢. 3 ZD

Cestné prohlaseni o splnéni zakladni zptsobilosti

Dodavatel:

Jméno / nazev / obchodni firma

Bydlisté / sidlo / misto podnikani

Pravni forma

ICO

Dodavatel timto v souladu s § 74 a § 75 zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsSich predpisu (dale jen ,zakon®), v ramci zadavaciho Fizeni na
vefejnou zakazku ,Zajisténi podpory, udrzby a rozvoje IS MOSS/SKS* ¢estné prohlasuje, ze
spliuje podminky zakladni zpUsobilosti pro plnéni uvedené verejné zakazky.

Dodavatel timto Cestné prohlaSuje, Ze:

nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho Fizeni
pravomocné odsouzen pro trestny &in uvedeny v pfiloze €. 3 k zakonu, nebo obdobny
trestny &in podle pravniho Fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi,

nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpeceni a pfispévku na statni politiku zameéstnanosti,

neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla vaéi nému
nafrizena nucena sprava podle jiného pravniho pfedpisu nebo neni v obdobné situaci
podle pravniho fadu zemé sidla dodavatele.

Dodavatel dale Cestné prohlasuje, Ze podminku podle § 74 odst. 1 pism. a) zakona splfiuje
zaroven kazdy Clen jeho statutarniho organu, pfiéemz je-li ¢lenem statutarniho organu
dodavatele pravnicka osoba, splfiuje tuto podminku tato pravnickd osoba, kazdy c&len
statutarniho organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu
v statutarnim organu dodavatele.

Jméno a podpis osoby opravnéné zastupovat dodavatele



Dodavatel:

Pfiloha €. 4 ZD

Seznam vyznamnych sluzeb

Jméno/nazev/obchodni firma:

Bydlisté/sidlo/misto podnikani:

Pravni forma:

ICO:

Dodavatel nize predklada seznam vyznamnych sluzeb realizovanych dodavatelem za posledni 3 roky pred
zahajenim zadavaciho fizeni, véetné uvedeni pozadovanych udaji:

a) nazev zakazky,

b) nazev a identifikacni Udaje subjektu v&. sidla, kterému byla vyznamna sluzba poskytnuta,

C) popis poskytnuté sluzby, ze kterého budou pozadavky zadavatele na vyznamné sluzby vyplyvat,

d) informaci o obdobi realizace vyznamné sluzby od-do v mésicich/rocich (napf. leden 2021-zafi

2023),

e) hodnotu vyznamné sluzby v K& bez DPH,

f) jméno a kontaktni udaje
predlozené informace.

osoby objednatele, u které si bude moci zadavatel pfipadné ovéfrit

Vyznamna sluzba €. 1

Nazev zakazky

Objednatel

nazev / obchodni firma

pravni forma

adresa sidla

adresa poskytnuti dodavky

ICO

Popis dodavky

Doba realizace (od — do)

Cena dodavky (v K& bez DPH)

(pro ovéreni reference)

Kontaktni osoba objednatele

jméno a pfijmeni

funkce nebo pracovni zafazeni

telefonni ¢islo

e-mail
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Vyznamna sluzba €. 2

Nazev zakazky

Objednatel

nazev / obchodni firma

pravni forma

adresa sidla

adresa poskytnuti dodavky

ICO

Popis dodavky

Doba realizace (od — do)

Cena dodavky (v K¢ bez DPH)

Kontaktni osoba objednatele
(pro ovéfeni reference)

jméno a pfijmeni

funkce nebo pracovni zarazeni

telefonni Gislo

e-mail

Vyznamna sluzba €. 3

Nazev zakazky

Objednatel

nazev / obchodni firma

pravni forma

adresa sidla

adresa poskytnuti dodavky

ICO

Popis dodavky

Doba realizace (od — do)

Cena dodavky (v K& bez DPH)
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Kontaktni osoba objednatele
(pro ovéreni reference)

jméno a pfijmeni

funkce nebo pracovni zafazeni

telefonni ¢islo

e-mail

Jméno a pfijmeni osoby opravnéné zastupovat dodavatele




Priloha €. 5 ZD

Informace o zajisténi kybernetické b

Postup vyplnéni:

1. Dodavatel odpovi na VSECHNY otazky v SEKCI A - F.

2. Dodavatel a poddodavatelé vyplriuji kazdy vlastni tabulku podle stavu bezpeénosti jejich viastniho prostredi.

Zbyva vyplnit 49 otazek.

1 Které standardy a nejlepsi praktiky na své informacni systémy organizace dodavatele aplikuje:
1SO 9001
ISO/IEC 27001
1SO 22301, BS 25999
ISO/IEC 20000-1, ITIL, CobIT

|SEKCE B — ZAKLADNI OPATRENI

Ma organizace dodavatele manaZera bezpecnosti nebo jinou uréenou osobu s ekvivalentni odpovédnosti?

oo

a

w[N

Byl v organizaci v poslednich 12ti mésicich proveden tfeti stranou audit &i analyza, jejichz obsahem byla kontrola v oblasti informacni bezpe¢nosti?

N

Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni rizik v oblasti informacni bezpeénosti?
Které oblasti pokryva dokument bezpecnostni politiky, pokud v organizaci dodavatele existuje?

o

Procesy fizeni rizik
Klasifikace aktiv

Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a dostupnosti
Ochrana osobnich dat

Identifikace a autentizace uZivatell

Pristup k datim na zakladé roli (RBAC, Role Based Access Control)
Rizeni privilegovanych pfistupti

Ochrana koncovych stanic

Ochrana mobilnich zafizeni a vzdaleného pfistupu

Ochrana emailu a vnitrofiremni komunikace (instant messaging)
Ochrana pfistupu do internetu

Ochrana médii

Rl il I el el R

=

Procesy fizeni zmén

Ochrana bezdratovych siti a komunikace
Fyzicka bezpeénost informacnich aktiv
Bezpec&nostni $koleni koncovych uzivatelli a administratord
Ochrana proti $kodlivému softwaru

Ochrana pfi vyméné dat

Procesy zvladani kybernetickych incidentt
Procesy fizeni rizik dodavatell

Bezpecnost lidskych zdroju

Bezpecnostni audity a analyzy

Rizeni kontinuity &innosti a havarijni planovani

‘SEKCE C — BEZPECNOSTNi TECHNOLOGIE

6 Které nize uvedené bezpeénostni technologie organizace dodavatele provozuje s cilem predchazet bezpe¢nostnim hrozbam ve vztahu k datim a informaénim systémum?

~lel=]e]|=]3

adl 1

<|E

=

a.|Antivirovy software na pracovnich stanicich

b.|Antivirovy software na mobilnich zafizenich

c.|Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)

d.[Nastroj pro Fizeni privilegovanych uctt a opravnéni (PIM/PAM, Priviledge Identity/Access Management)
e

f

9

h

.| Vice-faktorova autentizace

.| Automatizovany nastroj pro fizeni technologickych zranitelnosti
.|Nastroj pro Fizeni pristupu k siti (NAC, Network Access Control)
.|Nastroj pro ochranu pred utoky DDoS (Distributed denial-of-service)
Sifrovaci nastroje a techniky

j-|Firewall
k.|Nastroj pro vyhodnocovani bezpeénostnich udalosti (SIEM, Security Informaton and Event Management)
7 Byly interni systémy organizace dodavatele v poslednich 12ti mésicich podrobeny penetraénimu testovani?
|[SEKCE D — PROCES ZVLADANI KYBERNETICKYCH INCIDENTU
8 Ma organizace dodavatele zaveden proces zvladani bezpe¢nostnich incidentt?
9 Jsou vsichni zaméstnanci organizace dodavatele pravidelné (min. 1x za 24 mésicl) vzdélavani v identifikaci bezpeénostnich incidentt?

10 Ma organizace dodavatele zaveden proces vzdélavani a zvySovani bezpeénostniho povédomi pro zameéstnance?

11 Jsou novi zaméstnanci organizace dodavatele vyskoleni v oblasti kybernetické bezpe¢nosti dfive, nez ziskaji pfistup k datim a informacnim systémum?

12 Dokumentuje organizace dodavatele Gcast pracovniki na bezpecénostnich $kolenich a vzdélavacich programech?

13  |Vyzaduje organizace dodavatele po zaméstnancich s pristupem k datim a informaénim systémm podepsani individualni dohody o mi&enlivosti?
14 |Vyzaduje organizace dodavatele po zaméstnancich podepsani etického kodexu?

Zbyva vyplnit 49 otazek.

SEKCE F - DALSi OTAZKY

101 |Je organizace dodavatele organem nebo osobou povinnou dle § 3 zakona ¢&. 181/2014 Sb.?
102 |Ma organizace dodavatele zaveden certifikovany systém fizeni dle ISO/IEC 27001:2005?

103 |Jsou dodavatelé organizace dodavatele vy3koleni v oblasti kybernetické bezpec&nosti dfive, nez ziskaji pristup k datim a informaénim systémim?

104 |Vyzaduje organizace dodavatele po pracovnicich dodavatele s pfistupem k datim a informagnim systémim podepsani individualni dohody o migenlivosti?
105 |Jaké negativni dopady pocitila organizace dodavatele v souvislosti s kybernetickym incidentem, pokud v minulosti nastal:

Vypadek sité

Nedostupnost emailu a kancelarskych aplikaci
Neoprévnéné zneuZiti identity

Prozrazeni chréanénych dat

Ztrata nebo zni¢eni dat

Finanéni ztrata

Ztrata duSevniho vlastnictvi

T|e(+|P (2|0 [T

Poskozeni povésti organizace dodavatele
.[Negativni publicita v médiich

.|Ztréta hodnoty organizace dodavatele
Trestni stihani organizace dodavatele

=
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